MIHICTEPCTBO
OCBITH | HAYKHN
YKPAIHH

be3rnneyHe
IIO3AIIKIAAS




MeTa 3aknaaiB no3alwKifibHOI
OCBITWU

* CTBOPUTU Oe3neyHe OCBITHE cepepoBuLe,

* YMOBMU ANA HAOYTTA XKUTTEBUX
KOMMEeTeHTHOCTEeN Ta peani3auil TBOpP4OI
ocooucTocCTi,

* NPOBOAUTU HaBYaHHA 3 Kibepbe3neku
(HABYMTU YYHIBCbKY i CTYAEHTCbLKY MOMnoAb
3axuwaTty cebe Bif KibepaTak).




B Hanpsami Kidbepbe3snekn HauioHanbsHUM
€KOJIoro-HaTypanicCtTu4HUU LEeHTP
YYHIBCbKOI MonoAi CTBOPUB:

* |[HopmaUinHO-MeTOOANUYHMNN MaTepian
«Abemka iHgpbopmayitiHo20 3axucmy rno3awKinss»

* TpeHiHr nporpama «Kibep onsi wkonsipa»




Eco-cyber security

« Eco-cyber security - ue HoBuin Bug Kibepbesneku, Ssknm CborogHi
BNPOBaQKYETbLCS B 3aKnagax no3aLlKifibHOI OCBITU €KOJS10ro-
HaTypaniCTUYHOro Hanpsimy.

« B mexax gaHol nporpamMmu HauioHanbHUN eKonoro-HatypanicTu4Hum
LeHTp y4HiBcbkol monogi MOH YkpaiHu cninbHO 3 Mepexeto 3aknaais
MO3aLLKINbHOI OCBITU €KONOro-HaTypaniCTUYHOro Hanpamy
PO3noYnHaTb POBOTY Hag HOBMM NPOoekToM «Eko-Kibepllapocmoky.

« MeTolo JaHOro NPOoEKTY € NPoBeAEHHSA EKOMOHITOPUHTY Mo YKpaiHi,
aHani3 ekonoriyHnx npobnem perioHiB, BU3HA4YEHHS MiCLib €KOSTOrYHOI
KaTacTpou HaALWOT KpalHM Ta NepPEHECEHHSA NMO3HAY0K KaTtacTpod Ha
eneKTPOoHHY KapTy YKpalHWU. Taknm YMHOM, BCi €KOSOorivHi npobrnemu
OyayTb NO3HA4YeHi Ha KapTi YKpaiHy, WO AacTb MOXIMBICTb €Kororam
CKopurysaTu nporpamy Ain No BUPILLEHHIO €KOMOrivYHUX Npobnem.




Eco-cyber security

* Eco-cyber security - Uue npopuB B HaNpsAMi
eKonorivyHol 6e3neku YkpaiHu 4yepes
Lmndoposi TexHonoril. Lle HaB4YaHHS |
BMXOBAHHS BIOMOBIAANbHOIO,
KOHKYPEHTOCMPOMOXXHOIO,
BMCOKOMOpPAarbHOro Ta narpioTM4YHO
CNpPsiIMOBAHOrO MiAPOCTa4Oro NOKOMIHHSA
YKpalHu.




OHnauH-mapadoH «ConoB’IHa»

* MiHICTEPCTBO OCBITU | HAYKN YKpaIHW CMifbHO 3
HauioHanbHMM eKkonoro-HaTypanicCTUYHUM LLEHTPOM
YYHIBCbKOI Monogi 3 13 6epe3Ha peani3ye 2 NOTiK OHMauH-
mapacoHy «ConoB’iHa», MapadoH AnA Nnerkoro
nepexoay Ha yKpalHCbKY MOBY.

* [lovatok: 13 6epe3Hsa o 10.00.
 [Nnatdopma: Telegram https://t.me/maraphonsolovina?2

* TepmiH npoBeaeHHSA: 26 OHIB.



https://t.me/maraphonsolovina2

Kidbep-pyx anga nianiTkie
«Future» («kManbyTHE» )

« HEHL] iHiuitoe ctBopeHHsA Kibep-pyxy «Future» («MandyTtHe» )

« CTBOpEHHSA nigniTkamm BriacHMx bnorie Kpi3b nNpuamMy «340poBa
Hauia — ManubyTHe YKpaiHu!» Ha Tenerpam-kaHani. 3arny4YeHHs
BENUKOI KiNTbKOCTI AiTen y NpocyBaHHSA BfiacHOro onory i
CTBOPEHHSA SKICHOIMO KOHTEHTY A1 cy4acHUX NianiTKiB.

* MeTa Kibep-pyxy: NokpalleHHA CTaHy HaBKOJTULLIHLOIO
cepenoBuLLa Yyepes 6e3nevyHmnn KibepnpocTip; Hanaro4XeHHs
HOBMX 3HAMOMCTB Cepefl Y4aCHUKIB Yepesd ChifibHy igeto i MeTy;
oOMiH goCBigOM; opraHidauisa nianiTkiB Anst NpoBeAEHHS
KOPUCHUX IBEHTIB; CTBOPEHHS YHIKANIbHOrO KOHTEHTY.




MiHiCTepcTBO OCBITH | HAYKU YKpaiHu P .
HauioHanbHMK €K0A0ro-HaTypanicCTUYHUN |
LIEHTP Y4HIBCbKOI MO/10A| LTI

Kibep pyx «Future»
(«<ManbytHen)

Linsosa ayauropis: nignirku
(Big 12 no 17 pokis).
MNnarcdopma: Telegram
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Cmeopu eaacHuu 6/102 _
3 KOPUCHUMU nopddamu 0/ nioaimkie!
Cmeopu ceiu yHIKa/bHUU KOHmMeHm?

® Hamypancm



3aBAaHHA Kibep-pyxy: HaBYNTU OOHONITKIB, OPY3iB
BUKOPUCTOBYBATU IHTEPHET NpaBuUIibHO | 6e3neYHo.

« Coumepexi, meceHaxepu, popymu, irpoBi 4aTm —
Micud, ge, T caM TOro He NnomMivarudun, 3anuLlacLl
YyMmMano iHgpopmMadil NPo CBOE NpuBaTHE XUTTS Ta
npmuBaTHe XNUTTA CciM'l Ta Apy3iB. Taki BiAOMOCTI, 9K
NOBHEe iM'A, agpeca, garta HapomXeHHs, dOTo Ta BiAeoO,
SIKIi MOXYTb TeDe CKOMNPOMETYBATH, | HaBiTb 3YMNWHKA,
Ha SKIN TWU YeKaew Ha TpaHCMopT ANs rnoi3aku Oo
LLIKONX YM OOO0MY, agpecu ceKkuin Ta rypTKiB | 9K TU
TyOu OiCTaeLwcd, MOXYTb BUKOPUCTOBYBATUCS
3NOBMUCHUKAMWN Y HAUOUBHILWNX LINSAX.




HanpsamMmun KOHTEeHTY Kibep-pyxy
ansa nianiTkiB:

«Ekonoris i f1: BMUKaeMO eKO-MUCNEeHHA»
onoBHUK MecenXxep: TBOPITb, MANDYTHE B pyKaxX KOXXHOTO.

TypboTta npo eKkornorito - ue sk ririeHa: He 3armMae baraTto
yacy, sIKLLO 3p00UTK Lie 3BUYKOK CBOIO XXUTTS.

MoXXyTb OyTKU Hanpamu: «BunaneHa 3emnsa» (BM1B BiNHWU Ha
ekonorito), «byab myapum cnoxmnsadyem», « COpTyn CMITTS»,
«EkOHOM-pexumy», «llocagite oepeBo», « EKO-ilKkn», «H-
BUHaxXIOHUK», «Min eko-BYMHOKY», «[ opoa Ha NiaBIKOHHIY,
«KnimaTpoH».




HanpsamMmun KOHTEeHTY Kibep-pyxy
ansa nianiTkiB:

* «Mu 3a 3gopoBMU CNOCIO XNTTA»

 [lonoBHUN MecenXxep: HanbinbLle baraTtcTBO NOANHU -
300pOB 1.

« 3aBaaHHA: dopmyBaTh NoTpeby AdbaTn Npo cBoeE
300pOB s, TypbOoTNMBO CTaBUTUCA OO0 CBOrO Tifla Ta
opraHiamy, BMiTU noro gornsgaTtu. Po3suBaTn DaxkaHHS
BECTU aKTUBHUN CMocid XuTTs, Abatn npo cBoe 340pPOB’S.




HanpsamMmun KOHTEeHTY Kibep-pyxy
ansa nianiTkiB:

« «TBapMHU NOTPEOYIOTb 3aXUCTY»

* TonoBHUN MecenXxep: TBAPMHMN — HALLI HANMeEHLLI bpaTw,
SKi NOTPEeDYIOTb 3aXUCTY.

* MoxXyTb OyTV Hanpamun: «300xocTen B Ail», «[JoMallHi
yrooneHui», «lopagn toHUM KiHonoram», «LlikaBuHKM Npo

TBaApPUHY.




HanpsamMmun KOHTEeHTY Kibep-pyxy
ansa nianiTkiB:

* «YKpalHa noHapg yce!»

* fonoBHUN MecenXxep: A — yKpalHeub i Mato 3HaTU NMpo
CBOIO KpalHy Bce!

* MoxyTb OyTH Hanpamun: «CninkyemMocst YKpalHCbKO»,
«HapogHi Tpaguuii», «YKpalHCbKi opHaMeHTU», «Jlipuka
conoB’iHa», «Koa Haui».




Mpuknaaun Tenerpam-
KaHaniB nianiTkiB
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HaB4yanbHUN TPEHIHr ANAa neaaroris
«YKpalHa B cepui KOXXHOro»

« Y 2023 poui HEHL| nnaHye npoBegeHHA LUKy
HaBYanbHUX TPEHIHTIB 3 NUTaHb €KOSTI0ro-naTpioTUYHOro
BMXOBaHHA ONS negaroridHuX npauiBHUKIB 3aknaais
Nno3aLlKiNbHOI OCBITKU 3a NporpamMolo «YKpaiHa B cepui
KOXXHOro»

 [laTa npoBeAeHHs TPeHIHry: KBiTeHb 2023 p.

* YYacHUKU TPEHIHTY: neparoriyHi npauiBHUKU 3aknaaiB
3araribHoOI cepeaHbLOI Ta NO3aLWKiSNIbHOI OCBITM.

* KinbKicTb roguH TpeHiHry: 16 roguH (ceptudikar).




HaB4yanbHUW TPEHIHr AnA neaarorise
«YKpalHa B cepui KOXXHOro»

* MeToto TpeHiHroBOI Nporpamu €: NiarotoBka npawuiBHKKIB OCBITH
[0 opraHisauil | 3niNCHEeHHs! eKonoro-naTpioTM4YHOro BUXOBaHHS
OiTen Ta y4YHIBCbKOI Monoa,i.

* lNporpama TpeHiHry cknagaetbcsa 3 pisHMX Orokis, a came:
«[1aTpioT3M fAK cycninbHa Ta 0CobUCTICHA LiHHICTbY, « EKOnoro-
naTpioTUYHE BMXOBAHHSA y BMKNNKaxX Yacy», «KoHuenTyanbHi
3acajy HauioHanbHO-NaTPIOTUYHOIO BUXOBaHHs», «LLo Take
Kibepbe3neka, Ta ik BUNTU AiTen OyTtn 06a4HUMK B IHTepHeTi:
KOPUCHI pecypcu Ana HaBYaHHAy», «Popmun naTpioTUYHOro
BUXOBaHHSA 3 OBEeOEHOI0 €DEKTUBHICTIOY, «Monop,ixcﬂi
CyOKynbTypu. cydacHe DaveHHsI», «Y4acTb OiTEN Y XKUTTI
CyCninbCTBa SK BUAB NATPIOTUYHOI NO3NLII».




Po3Bigka Ha OCHOBI BigKpUTUX axepen .
(Opensourceintelligence, OSINT)

Open Source Intelligence

« OSINT (Opensourceintelligence) — ue po3Biagka 3a (OSINT)
BIOKPUTUMM XKepenamm, Lo OXONsitoe dyab-aKy -
iIHpopmauito. [aHi MOXyTb OYyTU OTPUMaHI Ha
3aKOHHMX nigcTtaBax 3 0€3KOWTOBHUX MyOrivyHMX
oxepen npo nguHy, gpipmy. 3assudan ue
IHJopmauia 3 Mepexi, ane TeEXHIYHO po3Biaka
OSINT Bkrito4ae KHUMM y BigKpuTmnXx BibnioTekax,
ra3eTHi cTaTTi, Npec-peni3u.




Po3Bigka Ha OCHOBI BIAKPUTUX aXepen
(Opensourceintelligence, OSINT)

* B OCHOBI Ui€l TexHONOoril — NowyK, aHarni3 i
BUKOPUCTaHHSA BIMCbKOBOI, MOMITUYHOI,
€KOHOMIYHOI Ta iHLWWOI iHdopMaLil ANs NPUUHATTSA
pilleHb Yy cdepi HauioHanbHOI 06OPOHM Ta
6e3neku, poscnigyBaHb Towo. OkpiM BinCbKkOBMX Ta &
crneucnyxo, uieto TeEXHONOrIE Yy CBOIN PODOTI
aKTMBHO MNOCMNYroBYyKTbLCA Meaia, nepeanyciMm npu
nigrotosui po3cnigyBaHb. OSINT y cBoin poboTi
BUKOPUCTOBYOTb TakoXX PRHUKKU, peknamicTu Ta
OPUCTMN.




Po3Bigka Ha OCHOBI BIAKPUTUX AXepen
(Opensourceintelligence, OSINT)

* Tpu ocHoBHUx etann po6otu OSINT: 36ip iHdbopMaLii, YALWEHHA AaHNX Ta aHani3
«YNUCTUX» OAHUX.

« 3 3BMYanHoI poTorpadiiMmoxkHa oTpumaTtu, 6arato iHopmauii, AKLWO HaBiTb HE
OpaTu fo yBaru, Lo came Ha 3HIMKY 300paxeHo.B iHTepHeTi baraTto 6e3KOLITOBHUX
OHNanH-IHCTPYMEHTIB, AKi aHani3yloTb MeTaaaHi, Ae 3anucyeTbcs po3mip
cooTorpadii, Ckinbkn Meranikcenis 0yno y kamepu, Takoxk MOXHa AisHaTUChb IOLLYK » 361P + AHANIS IHOOPMALI
pO34inbHY 30aTHICTb TernedoHa. | TeopeTUYHO — HaBiTb BU3HAYNTM NOr0 MOLENMb.

B pobGoti OSINT He HacTiNbK1 BaXNNBUIA KOXKEH KOHKPETHUIA NOCT, K BEnuka 1xHs
KinbkicTb. CucTema insTpye AaHi, AKi in 3HagobnATLCA (TEKCT, q)OTorpacbu
KOHKPETHMI Yac nofil), a NoTiM Luykae, Lo Oyno onybnikoBaHO B NEBHUI Nepiof,
vyacy. Hanpuknad, y patioHi A makoz2o-mo micma 500 rnogidomMrieHb, siKi 6Ka3yomb,
Wo wock 8iobysaemscs. 3a80sIKU UbOMy cucmema ompumye /quopmawfo wo 3
sIK020Chb MICUsi 8 KOHKpemHul Yac nuwyms 6a2amo rnogioomsieHb i mooi no4yuHae
aHarnisysamu ix.




Po3Bigka Ha OCHOBI BIAKPUTUX axXepen
(Opensourceintelligence, OSINT)

* B ocTtaHHi poku Bce Oinblua yBara npuainseTbca
BukopuctaHHio OSINT B KOHTEKCTI Kibepbesneku,
OCKINIbKM OpraHis3auii nparHyTb Kpawle po3yMiTu |
NoM'saKLIYBaTK Kibep3arposu.

* OSINT € BaXXnMBUM acnekToM Cy4acHUX MeToaiB
3abe3nevyeHHs iHdpopmMaLiHOT 6e3rMeKkn, OCKINbKU
BIH MOXe OOMOMOITU BUABUTU NOTEHLUIWMHI 3arpo3u
Ta BPa3nuBOCTI, SKi MOXYTb OYTU HEMOMITHI 3
O0MNOMOroto iHWMX 3acobis..




Po3Bigka Ha OCHOBI BIAKPUTUX AXxepen
(Opensourceintelligence, OSINT)

* lLlo He BapTO NOCTUTU Y coUiaNnbHUX Mepexax?

« KopuctyBadam iHTEPHETY Tpeba byTn skomora
obepeXxHilnMn 3 nyosikauieto KOHTEHTY B couianbHMX
Mepexax.Ocobnmeo yBaxkHo Tpeba ctaBuTucAa Ao
nybnikauil poTtorpadin, agxe 3a HUIMMN MOXKHa
3'sacyBaTun nokauito, KoopanHaTy TOro Yu IHLWOoro
Micus.YBary cnifg 3BepPHYTU | HA MeCceHOXepu, SKi BU
BUKOPUCTOBYETE ANIA KOMYHIKaLil, SKLWO Le BIAKPUTUN
yaT y Banbepi, B AKMiN MOXe 3anUTu Byab-XTO, TO

Kpalwle Tyan He MNMoCTntTu HIYOro BaXkfnMBoOro.







