
Заходи Національного 
центру «Мала академія 
наук України», спрямовані 
на підвищення рівня 
обізнаності учнів та 
педагогів в сфері 
цифрової грамотності, 
зокрема кібергігієни



Зокрема стаття «Як цікавитися дитиною, 
не порушуючи її особистих кордонів: 
поради психологині».

Медіаматеріали на освітній 
діджитал-платформі МАН. 



Курс буде корисним для тих, хто 
прагне сформувати системне уявлення 
про правила кібергігієни, яких мають 
дотримуватися онлайн-користувачі для 
збереження своїх персональних даних і 
убезпечення від компрометації.

Це курс допоможе…
 ◼ дізнатися нормативно-правове підґрунтя 

кібербезпеки і кібергігієни, а також види 
шахрайства в інтернеті;

 ◼ визначати потенційно небезпечні електронні 
листи та згенерувати безпечний пароль;

 ◼ використовувати менеджери паролів і 
налаштувати подвійну автентифікацію у 
соцмережах та месенджерах;

 ◼ за допомогою технічних інструментів визначити 
достовірність текстів, зображень і відео;

 ◼ орієнтуватися у правових та етичних нормах 
використання цифрових технологій та сервісів;

 ◼ дотримуватися правил кібергігієни та безпечної 
поведінки в інтернеті;

 ◼ розпізнавати ознаки кібератак, онлайн- злочинів, 
маніпулятивних впливів у цифровому просторі;

 ◼ створювати безпечне освітнє середовище.

Курси для дітей та педагогів 
«Основи кібергігієни»



Лекція 1. 
«Інформаційна гігієна під час війни».

Лекція 2. 
«Як розмовляти про інформаційну гігієну з 
учнями».

Лекція 3. 
«Безпека учнів у віртуальному просторі».

Цикл лекцій допоможе у формуванні 
системного уявлення про небезпеки у 
віртуальному просторі та розповість про 
основні способи захисту.

Учасники дізнаються про…
 ◼ поняття і методи соціальної інженерії; 

 ◼ безпечне користування інтернетом, 
електронною поштою та месенджерами; 

 ◼ способи виявлення діпфейків; 

 ◼ пошук достовірної інформації за допомогою 
інструментів і  методів OSINT;

 ◼ як росіяни використовують Телеграм, блогерів-
інсайдерів  для досягнення своїх цілей;

 ◼ яких правил інформаційної гігієни слід 
дотримуватись під час війни.

Цикл лекцій для дітей та 
педагогів «Інформаційна гігієна»



Курс розповість про…
 ◼ зв’язок пропаганди з геноцидами;

 ◼ соціальні механізми пропаганди та її психологічні 
основи;

 ◼ передумови формування російської пропаганди: 

 ◼ концепцію «русского міра»;

 ◼ особливості сучасної російської пропаганди та 
основний інструментарій соціальних маніпуляцій.

Крім того, учасники дізнаються відповіді 
на запитання…
 ◼ Як формується інформаційне поле під час 

активної фази війни?

 ◼ Яка специфіка українських, іноземних та 
російських медіа?

 ◼ Як працює класична російська пропаганда?

Курс для педагогів 
«Анатомія пропаганди»



Під час цих заходів учасники…
 ◼ розглянутьрізні кейси, можливі варіанти 

кібербулінгу, з’ясують, де педагоги та учні 
найчастіше можуть з ним зустрітися;

 ◼ поговорять про культуру «відміни» 
(«кенселінгу») в інтернеті;

 ◼ обговорять принципи «екологічного спілкування» 
та взаємодії в мережі;

 ◼ розберуть кейси інтернет-шахрайства;

 ◼ продумають можливі стратегії реакції на 
кібербулінг та як допомогти іншим запобігти 
цькуванню та шахрайству.

Серія вебінарів для дітей та педагогів 
«Кібербулінг. Що слід знати підліткам/
педагогам про безпеку в Інтернеті?»


