3BiT mpo rpomajacbKke 00rOBOPEHHS
NMPOEKTY MPOTrPAMHU €AMHOTO JIEP5KABHOI0 KBAJMiQiKamiiHOr0 icnuTy
3i cmeniaabHocTi 125 «KidepOe3neka» rauaysi 3Hanb «lHopmaniiini
TEXHOJIOTID> Ha nepmoMy (0akajJaBpCcbKOMY) PiBHI BUIIIOI OCBITH

1. HaijimenyBaHHA oOpraHy BHKOHABYOlI BJIaJM, SKUI IPOBOAMB
00roBOpPEHHS:
MiHiCTepCTBO OCBITH 1 HAYKH YKpaiHH.

2. 3micT muTaHHA a00 Ha3Ba NPOEKTY AOKYMEHTAa, 10 BUHOCWIN HA
00roBOpeHHs:

[Ipoext mporpamMu €IUHOTO JEPKABHOTO KBamiQiKallIHHOTO ICIUTY
31 cnemianbHoCTl 125 «KibepOesneka» ramysi 3HaHb «IHopMaliitHi TeXHOIOTIi»
Ha rnepuioMy (0OakalaBpCbKOMY) PIBHI BHINOI OCBITU (llajli — MPOEKT MPOTrpaMu
€IKD).

€JKI 31 cnemansHocTi 125 «Kibepbe3neka» ramysi 3HaHb «IH(popmarriiizi
TEXHOJIOT1i» Ha mepiioMy (OakamaBpcbkomy) piBHI Buioi ocBitu (mam — €JIKI)
€ O0OB’SI3KOBUM  KOMIIOHEHTOM  arecrtauii  3400yBadiB  BUIIOI  OCBITH
3a crenianbHicTIo «KibepOesnekay.

Mertoro €/IKI € oriHrOBaHHS TOTOBHOCTI BUITYCKHHKA 3aKJIaJy BHUIIOI OCBITH
CaMOCTIITHO pPO3B’sI3yBaTh CKJIAAHI 3a7adl 1 mpoodiemu y cdepi kibepOesneku
[UIIXOM BCTAHOBJICHHS BIAMOBIAHOCTI JOCSITHYTHX 3/700yBadyeM BHINOI OCBITH
pe3yabTaTiB HaBYaHHS BHMOTaM CTaHAApPTY BHUIOI OCBITH 3a CHEIIAJTbHICTIO
125 «Kibepbesnekay» ramysi 3HaHb 12 «lHpopMaliiiHI TEXHOIOrI» HAa MEPIIOMY
(6akamaBpChbKOMY) PIBHI BHIIOi OCBITH, 3aTBEP/KCHOr0 Haka3oM MiHicTepcTBa
OCBITH 1 Hayku YKpainu BiJ 4 xoBTHA 2018 poxyNe 1074.

IIpoexr mporpama €JIKI wmicTuTh Tmepenik NHTaHb: 3aKOHOJABYA
Ta  HOpPMaTUBHO-TIpaBoBa  0a3a  Ykpainm B  ramy3l  iH(pOpMamiiHOi
Ta /abo kiOepOe3neKkw; MIKHAPOAHI CTaHAApTH B Taily3l 1H(QOpMaLIHHOI
Ta /abo kibepOe3nekw; IHCTPYMEHTAJIbHI Ta TPHUKJIAAHI  3aCTOCYHKHU
B 1H(opmarliiiHiii Ta/abo kibepOe3neri; MeToau 1 3acodu 0oOpoOKM 1H(pOpMallii;
orepalliiiHi CUCTeMHU; Mojenl Oesneku B iHdopmarliitHii Ta/abo kibepOesmerri,
3axucT iHdopmaiii, 1o o0pobnseTscss Ta 30epiraerbess B IKC; mporpamni
Ta mporpamHo-anapaTHi koMiuiekcu 331; BiiHoBIeHHS pyHKIionyBanHs [KC micis
peamizaiiii 3arpo3, 3iiiicHeHHs KiOepaTak, 300i1B Ta BIIMOB pI3HUX KJaciB
Ta MOXO/PKEHHS; MOHITOPUHT mpoueciB pyHkionyBaHHs IKC; mexanizmu Oe3neku
KOMIT'FOTEPHUX MEpEX; MPOEKTYBaHHs, cTBOpeHHs, cynpoBin KC3I; moaeni 3arpo3
Ta MOJEN TIOpPYIIHMKA; OIiHKa 3axuiieHocti iH(opmarii B IKC; ympaBminHs
KiOepiHLIKIEHTaMU; YIIPaBIIiHHA pU3uKaMu B iH(opmMarliiiHii Ta / adbo kibepOe3mnerti;
aynuT iHGopMarliitHoi Ta/abo kibepOesmeku; 3a0e3neueHHs 6e3nepepBHOCTI O13HEC-
MpoLIECiB; MaTeMaTUyHl OCHOBU Kpumnrorpadii Ta creranorpadii; CUMETpUYHI
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KPUNTOCUCTEMH; ACHUMETPUYHI KPHUITOCHUCTEMM; KpuUNTOrpadidHi MPOTOKOJIH;
nudpoBa creranorpadis; TEXHIUYHI KaHAJIU BUTOKY 1H(OpMaIlii; METOAHM Ta 3aco0u
TEXHIYHOTO 3aXHCTy iH(OopMaIrii.

I'pomanceke  OOTrOBOpeHHS  MNPOBOAWIIOCA Yy (GoOpMi  €IEeKTPOHHUX
koHcymbTamiil. [Ipoext nporpamu €JIKI 6yno posmimeno 31 rpyaus 2021 poky
Ha o(imiitHOMy BeOcaiTi MiHiCTepCTBa OCBITH 1 HAYKH Y KpaiHU 32 TOCHJIAHHSIM:

https://mon.gov.ua/ua/news/mon-proponuye-do-gromadskogo-
obgovorennya-proyekt-programi-yedinogo-derzhavnogo-kvalifikacijnogo-ispitu-
zi-specialnosti-125-kiberbezpeka-dlya-pershogo-bakalavrskogo-rivnya-vishoyi-
osviti

3ayBakeHHS Ta Tpomo3uiii a0 mpoekty mporpamu €JIKI npuitmanucs
10 13 ciunst 2022 poky Ha eJIeKTpOHHY aapecy: mruga@mon.gov.ua.

3. Indopmanis mpo ocid, 110 B3s1JId y4acThb B 00roBopeHHi: [Ipotsrom
BCTAHOBJICHOTO JJIsl 0OTOBOPEHHS 3 FPOMAJICHKICTIO TEPMIHY HAIAIIUTH 3ayBaKEHHS
Ta MpOMNO3ullli Bif M SATHAAUATA anapecaHTiB: Onekcanapa Mankas, 3aBijyBaua
Kadeapu npoTuAil Kibep3I0YMHHOCTI XapKIBChKOTO HAI[IOHAILHOTO YHIBEPCUTETY
BHYTpiHIX cnpaB; Jmutpa Jlanme, mnpodecopa, 3aBigyBaua kadenpu
iH(popmariiiHoi Oe3nekn HaBuanbHO-HAayKOBOTrO (DI3MKO-TEXHIYHOTO I1HCTUTYTY
HarionanpHOr0 TEXHIYHOTO YHiBepcUTeTy YkpaiHu «KUiBChKUM TOJITEXHIYHHM
1HcTUTYT 1MeH1 Iropst Cikopebkoroy; 'anunau ["aiinyp, JOKTOpa TEXHIYHUX HayK,
npodecopa, 3aBimyBaua kKadeapu iHopmariiHOT Ta KiOEpHETHUYHOI Oe3meKu
Jlep>kaBHOTO ~ YHIBEPCUTETY TEJIEKOMYHIKalli; MpPEeACTaBHUKIB  (PaKyJIbTeTy
Ki0epOe3nekr, KOMMO'IOTEpHOI Ta MpOrpaMHOi 1HXKeHepli HamioHansHOTro
aBialliifHOTO yHiBepcuTeTy; Bonomumupa Jlykenpkoro, JOKTopa TEXHIYHUX HaYK,
npodecopa, 3aBigyBadya Kadeapu  3axucty i1Hpopmaiii  BiHHHULBKOrO
HaIllOHAJIBHOTO TEXHIYHOTO YHiBepcuTeTy; Oneci BoliToBuY, kKaHaKIaTa TEXHIYHUX
HayK, JOILIEHTa, JoleHTa kadeapu 3axucTy iHopmarii, aupekropa LleHTpy
3a0e3IleyeHHsT SKOCTI OCBITH BIHHUIIBKOTO  HAIIOHAJILHOIO  TEXHIYHOI'O
yHiBepcuTeTy; Onekcannpa JlanTeBa, MOKTOpa TEXHIYHUX HAyK, CTapIIoro
HAyKOBOTO CMiBPOOITHHKA, JOLIEHTA Kadeapu KidepOe3neku Ta 3aXucTy iHdopmarlii
KuiBcbkoro HamioHanpbHOro yHiBepcutTeTy iMmeHi Tapaca IlleBuyenka; Illmartapa
[1.M., kanauaaTa TEXHIYHUX HayK, JIOIIEHTA, 3aBijayBada Kadeapw paaioTeXHIKU
Ta 1HQopMaiiitHOi Oe3neku YepHIBEBKOrO HAI[IOHAIBHOIO  YHIBEPCUTETY
M. FO.DenproBuya, JlactiBku I'.1., kanaumara TEXHIYHUX HAYK, JOICHTA, IOIICHTA
kadeapu paaioTexHiKu Ta iHGopMaliifHoi 6e3reku YepHiBEbKOTO HAIllOHATLHOTO
yHiBepcutety M. HO.DenpkoBuua; PoxaectBencbkoi M.I'., pouent kadeapu
pamioTexHiku Ta 1HMopmarliiiHoi Oe3mekn YepHIBENBKOTO HAI[lOHAIBHOTO
yHiBepcutety iM. FO.DenpkoBuua; denisdpua@i.ua; yaromenko2304@agmail.com;
AHnnpis €dimenka, KaHAWIAT TEXHIYHMX HAYK, JOLEHT, 3aBiayBad Kadeapu
KOMIT'IOTEpHOI  1HXeHepii Ta  KkibepOesneku JlepKaBHOTO  YHIBEPCHUTETY
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«Kutomupcrka momiTexHikay; Jlrobuak B., 3aBimyBaua kadenpu KibepOesmexu
Cym/1Y; xonexkTuBa kadeapu poOOTOTEXHIUHHUX 1 TEIIEKOMYHIKAIIHHUX CUCTEM Ta
ki0epOe3nexn YepkachbKoro 1ep:kaBHOTO TEXHOJIOTIYHOTO YHIBEPCHUTETY .

4. Indopmania npo npono3umii, mo Hagiimuim g0 MiHicTepcTBa
OCBiTH i HayKu YKpaiHnu 3a pe3yibTaTaMu 00TOBOPEHHS:

Ilponoszuyii  Onexcanopa Mamnoicas, 3asioyeaua kageopu npomuoii
Kibep3nouunnocmi XapKiecbK020 HAYIOHAIbHO20 YHIBEPCUMENY 6HYMPIUHIX CNPA8:

Tema Ta Wi 3micT

3ayBakeHHS Ta IPONO3UIIIL

1.1. 3akoHOoaaBYa Ta

HOPMATHBHO-NIPABOBA

30BciM BIJCYTHI JOKYMEHTH, SIKI PErJIaMEHTYIOTh
3aXHCT Cayk00Boi 1H(OpMaIi Ta MepcoOHATBHUX

0a3sa, JAepsKaBHIi Ta
MisKHAPOIHI BHMOTI'H,
NPAKTHKH I CTAHAAPTH B
rajuysi iHopmaniHol
Ta/ado0 kidepOe3nmexn

JAHUX, Hampukiajd, 3akoH Ykpainu «IIpo 3axucr
nepcoHanbHux AaHux» Big 01.06.2010, Tumosa
IHCTPYKIIiS TPO TOPSIIOK  BEICHHS  OOJIIKY,
30epiraHHs, BUKOPHUCTAHHSA 1 3HUILIEHHS
JOKYMEHTIB Ta IHIIMX MAaTeplaJbHUX HOCIIB
iH(opMaillii, Mo MICTATh CIyKO00BY 1H(pOpPMAaIIiLO,
3arBepkeHa [locranoBoro KabGinety MiHicTpiB
Vkpainu Big 19.10.2016 Ne 736 Tomio

1.2.1. Pernamentn €C B | fIki koHkpetHo perigamentd €C B ramysi
rajiysi kidepoesnexku kiOepOe3nekn MaroThcsi Ha yBasi? CKUIbKH
periiaMeHTiB?
Y Temi 1.1. «3akoHomaBYa Ta HOPMATHBHO-

npaBoBa 0a3za YkpaiHu B rajty3i iHpopMaIiiiHoi Ta
/abo ki0epOe3neku» BU3HAYCHUM BUYEPITHUN
nepeik akTiB, M0 J03BOJISIE BU3HAYUTH cdepy
3HaHb

JIOLIJIBHO TaKOX BU3HAYUTH BUYEPITHUN TMEPENiK
permamentie €C B ramy3i  KiOepOe3meKH.
Hanpuknan, Pernament C€BpOIENCHKOTO
[Tapnamenty 1 Pagu (€C) 2019/881 Bix 17 kBiTHS
2019 poxy «IIpo AreHTCTBO €BpOINEHCHKOTO
Coro3y 3 muTaHb MepekeBoi Ta 1H(opMaliiHOT
oesmiekn  (ENISA) Tta mpo ceprudikariro
Ki0epOe3rneku 1H(GOpMaIIITHO-KOMYHIKAIIHHUX
TEXHOJIOT1H, a TaKOX IpO cKacyBaHHsS PernameHty
(€C) Ne 526/2013 (AT mipo Ki0epOe3nexy)»




1.2.2. ACTY ISO 27001

He 30BciM 3p03ymisio, 4OMy 3rajgyeThCs TIIbKH
OMH CTaHmapT, a He Bcs 27 cepis. OCKUIbKU
B JICTY ISO 27001 MicTATBCS auIle Haa3araibHI
BUMOTH JI0 TIOOYJOBH CHCTEMH YIPaBIIHHS
iHpopMarliiiHo0 0e3neKor, ajieé He KOHKPETHKA.
3BakalouM HAa BWKJIQJACHE, 3100yBadyaM BHIIOT
OCBITH TOTPiOHO 3HATH X04a O TOJIOBHI CTaHIAAPTH
27-1 cepii

2.2.2.0cHOBM  00’€KTHO-
OPIEHTOBAHOI0
nporpamyBannsa (Kiacw,
Metoau,
IlepeBanTaxKeHHH,
HacuaigyBanns,
Jleaeraru,
Y3arajJbHeHHs)

Pexomenayetncs «/leneratm» BUJTYYUTH,
OCKUIBKM HE€ Yy BCIX aJrOPUTMIYHMX MOBax
MIPUCYTHE 11€ TTOHATTS

2.2.5. 3aBajgocriiiki Koan

VY Temi 6.2.2. «Knacuuni meroau mudpyBaHHS.
[Mudp Leszaps, Bepuama. Keanpat [lomi6is. Hludp
raMmyBaHHS» 3a3HAYEHUIl BHYEPIHUN MEpENiK
KJIACUYHUX MHUPiB

JIOLIJIBHO TaKOX BU3HAYUTH BUYEPITHUN MEPENIK
3aBaJIOCTIMKUX Ko1iB. Hanmpukiazn: nBiikoBi koau,
0 BHUSABJAKTL MNOMWIKHM (3 TIEPEBIPKOIO
Ha MapHICTh, 3 TPOCTUM MOBTOPEHHSM, 1HBEPCHUM
(bayepa), kopensuiiiHuil), ABiIKOBI KoM,
10 BHUIPABJIAKTb OJHOKPATHI NMOMWJIKH
(XemmiHra, 1TepaTUBHUI (Enatieca),
3 OaratokpaTHUM TIOBTOPEHHSIM, 1HBEPCHUH,
HecucTeMaTudHuil koa beprepa)

2.3. Onepauiiini cucremu

IcHye BenMka KUIBKICTh ONEPALITHUX CHUCTEM.
[x Moxna knacuikyBaTH 3a THUIIOM anapaTHOI
miatgopMu  (CepBEpHi, JECKTOIHI, MOOUIbHI,
oTiepalliifHi CUCTEMU 1HTEPHETY pedeii), 3a TUIIOM
nporpamuoi rmaatdopmu ado seHaopom (Windows,
Unix, Linux, Android TOII0), pOKOM BHUITyCKY
tormo. KoxkeH 3 1iux mapameTpiB BiAMOBIAAE CBOIN
BJIACHIA  apXITEKTypl OMEpaliifHOi CHUCTEMH,
peamizartii 0araTonporecopHoOCTI
Ta 0araTomoTOYHOCTi, KEpyBaHHIO MaM’ STTIO,
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NPUHIIUIIAM  OpraHizamii  (QalIoBUX  CHUCTEM
Ta MexaHi3MaM Oe3IeKH, K1 BOHH
BUKOPUCTOBYIOTh. [[OIIIIBHO YITKO BKAa3aTU THUI
omepailiiiHoi  cucremu, SKUA  Mae  OyTH
posrisHyTUH. Hamnpukian, JecKTOIMHI ornepalliiHi
cuctemu cimerictBa Windows (64-po3psiaHi).

3.5. MexanizMu 0Oe3neku
KOMII'IOTEPHUX Mepex

[cHye nmBa BenWKi KJIacH KOMIT FOTEPHUX MEPEK:
mpoBOJOBI Ta ©Oe3mpoBOAoBl. B 3anexxHOCTI
BiJl CEpEIOBUINA TIEpPeaBaHHSI JaHUX MEpexi
OyJIyTh BHKOPHUCTOBYBATHCS PI3HI CTaHIApTH
Uisi  TOOYJOBH  TakWX MeEpeK, 3a0e3leueHHs
iX (pyHKIIIOHYBaHHS Ta 3aXUCTY.

3a MM MYHKTOM JOIUIBHO PO3TISHYTH OKPEMO
AK TIPOBOJIOBI, Tak 1 OE3MpOBOJOBI MeEpExKi
Ta BIAMOBIHI MEXaHI3MHU 3aXUCTY.

4. KoMmiuiekcHi cucreMu
3axucTy iHpopmamii

Beeneno nimit posgin «KoMmriekcHi cuCTeMU
3axucty iH(doOpMalli», ajle 4oMych Yy Mporpami
KOTHAM YWMHOM He 3raayetbcs «Cucrema
yIpaBJIiHHS 1H(pOpMaIIHOIO 0€3MeKOI0».
BogHouyac BuMOry A0 3HaHHS BIANOBIIHOTO
craggapry JACTY ISO 27001 nependbadeHo
y 1 po3aim nporpamu.

TlosicHeHHS.

BignosigHo nmo 4. 4 cr. 8 3akoHy YkpaiHu
«IIpo 3axuct iHpopmMauii B 1HPOpPMALIITHO-
TeJIeKOMYyHIKaliiHux cuctemax» Big 05.07.1994
nepskaBH1 1H(poOpMaliiiHI pecypcH Ta iHpopmanis 3
00OMEKEHUM JIOCTYIIOM, KPIM JIep>KaBHOI TAEMHHUIIL,
cy>k00Boi 1HGoOpMaIlli Ta JAEp>KaBHUX 1 €AUHUX
PEECTPIB, CTBOPEHHS Ta 3a0e3MeUeHHs
(GYHKIIOHYBAaHHS SIKHX BHU3HAYEHO 3aKOHAMH,
MOXYTb OOPOOJISATUCS B CUCTEMI He3 3aCMOoCy8aHHs
KOMNJIEKCHOI cucmemu 3axucmy inghopmayii' y pasi
BUKOHAHHS BCiX TaKUX YMOB:

- MATBEPIKEHHS BIAMOBIIHOCTI cucmemu
VNPAaGIiHHA iHhopmayitinoo be3nexoio
3a  pe3yJbTaTaMH  MPOIEAYPH 3  OIIHKHU
B1IIIOBITHOCTI HaI[lOHAJILHUM CTaHJapTam




Ykpainu 010 CHUCTEM yIpaBJIiHHS
iHpopMaLiiHOIO ~ Oe3MeKoro, siKa MpPOBEACHA
OpP2aHOM 3 OYIHKU BIONOBIOHOCMI, aKPETUTOBAHUM
HaIllOHAJTFHUM OPTaHOM YKpaiHu 3 aKpeauTarlii
YU HAI[lOHAJIBHUM OpPraHOM 3 aKpeauTallii 1HIIO1
JiepKaBy, SAKIIO 1 HAIIOHAJIBHHUM Opran YKpaiHu
3 aKpeIuTAallii, 1 HalllOHAIBHUN OpraH 3 aKpeIuTaIlii
Takoi  JIep)KaBH €  YIe€HAaMHW  MDKHApOJHO1
a00 perioHajgpbHOI Oprasizamii 3 akpeauTarii
Ta/ad0 yKJIaau 3 TaKOK OpraHi3ali€lo yroay
Mpo  B3aEMHE  BHU3HAHHA  IMOJAO  OIIHKHU
B1JIIIOBIJHOCTI;

- BHUKOPHUCTAHHS JUIS 3axucTy iHdopmarlii
B CUCTEMI 3acobis Kpunmoepaghiunoco 3axucmy
iHhopmayii, AKi Maomeb NO3UMUBHUL eKCNEePIMHULL
BUCHOBOK 32 PE3yJIbTaTaMU JEPKABHOT €KCTIEPTU3U
y cdepi kpunTorpadgiyHOro 3aXucTy iH(popmarrii;

- JKOJICH 3 €JIEMEHTIB CUCTEMH HE MOXeE OyTH
po3mawiosanull Ha mepumopiax YKpainu, Ha IKUX
OpraHu JEp>aBHOI BJaAu YKpaiHM THUMYACOBO

HE 3IIMCHIOIOTh CBOIX MMOBHOBAKCHD,
Ha TEPUTOPILX JiepKaB, BU3HAHUX BepxoBHOIO
Papnoro Ykpainu JepKaBaMU-arpecopamu,

Ha TEPUTOPIAX JEpikKaB, MIOJI0 SKUX 3aCTOCOBAHO
CaHKIi  BIAMNOBIIHO JO0 3aKOHY  YKpaiHu
«IIpo cankmii», Ta Ha TEPUTOPIAX JEPKaB,
SIKI BXOIATH OO MHWUTHHUX COIO3IB 3 TaKHUMH
Jep>KaBaMu;

- BUKOHAHH3 0coOIUBUX 8UMO2,
BcraHoBieHuX KabGinetom MinicTpiB Ykpainu
10 3a0e3nedeHHs 3axucTy iHpopmallii B cucremax
3aJIe’KHO B1JI KaTeropii AepaBHUX 1HPOPMAIIHHUX
pecypciB abo 1HpopMalii 3 00MEKEHUM JTOCTYIIOM
(BUMOTa IIOJO 3aXWUCTy SKOi BCTAaHOBJICHO
3aKOHOM, III0 00pOOJISIOTHCS)

BpaxoByroun BukiajaeHe, AOLUIBHO 3MIHUTH
3MicT 4-ro poO3AUTy MOpOoTrpamMu 3 YpaxyBaHHSIM
BUMOT JI0 TMOOYJOBUM CHUCTEMH  YIIPaBIIIHHSI
1H(DOpMaIlIiHOIO OE3MEeKOI0




4.3. OmiHKa 3aXHIIEHOCTI
ingpopmauii B IKC

Oninka 3axumieHocti iHGopmarnii B IKC moxe
B1IOYyBaTHUCS 3a PI3HUMU CTaHAAPTAMH Ta KpaIUMU
IPaKTUKAMH. [X TOCTaTHS KUTBKICTb.

JIo1JIBHO BU3HAUUTHU IICBHUU CTaHJapT
a00 BU3HAHy MeTojoJiorio. Hampukman, MokHa
BHU3HAYUTH OJUH 13 HABEIECHUX:

«HI  T3I 2.5-004-99. Kpwutepii  OLIHKH
3axXUMICHOCTI  iH(opmamii B  KOMI IOTEpHUX
crcTeMax BiJl HECAHKI[IOHOBAHOT'O IOCTYILY»;

«ACTY ISO/IEC 15408-1:2017 (ISO/IEC 15408-
1:2009, IDT). Indopmaniiini TexHomorii. Metoau
3axucTy. Kpurtepii ominku. Yactuna 1. Beryn
Ta 3arajibHa MOJIEJIbY,

«ACTY ISO/IEC TS 27008:2019 (ISO/IEC TS
27008:2019, IDT) IndopmamiiiHi TEXHOJOTII.
Metoau 3axucty. HacraHoBa 1070 OLIHIOBaHHS
3axucTy iHpopMaliitHoi Oe3neKn»

TOIIO

6.2.3. baokoBi mmdpn.
DES, AES, T'OCT 28147,
DSTU7624

YV temi 6.2.34. «ACTY 7624:2014 (pexxumu

poOOTH, JIOBXKHMHA KJIOYIB, JOBXHHA OJOKY
BX1JTHOTO TEKCTY, KUIBKICTh payH/IiB,
KPHUIIOCTINKICTh)»  BU3HAueHa cdepa  3HaHb

CTOCOBHO aJITOPUTMYy CHMETPUYHOIO OJOKOBOIO
NEPETBOPEHHS.

JIOIIBHO ~ TakoX BHU3HAYUTH cdepy 3HaHb
(1o caMe MOBMHEH 3HATH, PO3YMITH 3700yBay)
crocoHo anroputmiB DES, AES, ICTY TI'OCT
28147-2009

5.4. 3a0e3neueHHs

He 30Bcim 3po3yMuio, mpo siki Gi3HeC-MpoIiecH e

Oe3mepepBHOCTI  Oi3Hec- | MOBa, OCKUIbKM BIAMOBIAHUX MOJene Oi3Hec-

npouecis npoueciB € ©Oarato. Cnig KOHKPETH3YBaTH,
HATMPUKJIAM, ... O13HEC-TIPOIIECIB 3a METOOJIOTIEI0
IDEFO

6.2.4.1. RC4 JIOIIbHO ~ TakoX BH3HAYMTH cdepy 3HaAHb

(10 came TOBHHEH 3HATH, PO3YMITH 37100yBay)
cTocoBHO anroputmy RC4.




Hanpuxknan, sx e 3pooaeno ais JICTY 8845:2019
(TOBXKHMHA KIIIOY1B, KPUIIOCTIHKICTD)

IIpono3uyii

JImumpa

Jlanoe,

npoghecopa,  3asioysaua  Kagheopu

ingpopmayitinoi b6esnexu HasuanbHo-HayK06020 Hi3uKo-mexHiuHo20 IHCMUMYMY
Hayionanvnoco mexuniunozo ynigeepcumemy Yxpainu «Kuigcokutl nonimexuiuHuil

incmumym imeni I12ops Cikopcvko2oy,;

[Ipocumo crnpusiT BpaxyBaHHIO B HamoBHeHH1 [Iporpamu Ta TectiB €IKI
TaKUX 3ayBa)KE€Hb Ta MPOIIO3UIIIi:

Bix 19 geppns 2019
poky No 518 «IIpo
3aTBEPIKCHHS

3arajJpbHUX  BHMOT
o0  KiOep3axucTy

00’€KTIB KPUTHUYHOT
1HOPACTPYKTYpU»

[TyHKT Bwmicr [Ipomno3utiis/3ayBaxeHHs
[IpoexTy
[Iporpamu
3V «llIpo nepxaBnHy . .
I1.1.1.4. BuBueHHs neraneil nporo 3akoHy YKpaiHH
TAEMHUITIOY . ..
HE € TUIIOBUM JUIsI BCiX OCBITHIX Mporpam
CHeIiaJbHOCTI «KibepOe3nekay.
[Iponnonyemo 3amiHuTH #HOro Ha 3aKoH
Vkpainu  «IIpo  enexkTpoHHI  JOBipuUl
nociuyrw»  Ta/abo  «IIpo  enekTpoHHI
JTIOKYMEHTH Ta €JIEKTPOHHUN
JTOKYMEHTOO001T»
I1. 1.1.6. [ToctanoBa KMY | [lanuii tokymMeHT OyB NMPUUHATHIA BITHOCHO

HemoaBHo. B CtangapTi OCBITH BiICYyTHI
BHUMOTH 111010 0013HaHOCTI OaKaiaBpiB MO0
3aXHUCTY 00'eKTIB KPUTHYHOI
iH(ppacTpykTypu. Haromicte, Taka BUMOra
€ y cradgapti wmarictpiB. IIpononyemo
BUKJIFOUMTH JaHUW AOKyMEHT 3 [Iporpamm
€JKI nns OakanmaBpiB 1 BKIOUHUTH O

[Iporpamu €/IKI qyist marictpis




IT.2.4.3.

Monenb
BpPA3JIMBOCTEN

chopMyIoBaTH
SIK «lTonarrs
abo «Knacudikartis

[Ipononyemo IIYHKT
BpPA3JIMBOCTEN,
BPA3JIMBOCTEN,
OCKIJTBKM  MOJIEJIb  BPa3JIMBOCTEH  MOXKe
nepeadavyaTy pi3Hi OayeHHs, IMOB'sA3aHl 13
BUBUYCHHSIM HIMPOKOTO CIeKTpa

MaTeMaTUYHUX MOJIENICH

I1.2.2.5.

3aBagOCTINKI KON

Teopito  KoIyBaHHS  HeE
B MIEPENIKY KOMIIETEHTHOCTE!W CTaHIapTy

BHU3HA4YCHO

I1. 4.2.5.

3arposu
COIlIaIbHY

qepes

1HXKEHEPII0

B cranpmapti ocBiTH 0OakanaBpiB BiACYTHI
IpsIMi BKa31BKH TSI 0013HAHOCTI 3/100yBaviB
y IbOMY TIUTaHHI1. B psiil OCBITHIX mporpam
npeaMer «Teopis 1 MeTOauM COLIAIbHOL
1HxKeHepil B KiOepOe3memi» BUKIAJA€THCA
Ha Marictpatypi. [IponoHyeMO BUKIIOUUTH
JAHUU MYyHKT 13 Iporpamu, abo po3poOutu
Taki TECTU, SIKI IMepeadadyaroTh HasBHICTD
JUIIE 3arajbHUX YSABJIEHb MPO CYTHICTb
3arpo3 CouiaibHO1 IHKeHepii, 6e3 HaaAMIpHOI
3arpo3

nerajizarii KJIaC1B

Ta 1X 0COOJIMBOCTEN

IT. 4.3.1.

Konuenryansna
cxeMa OLIIHKHA
oe3rexu

iH(popmarii’

[IpocuMO KOHKpETHM3yBaTH 1€l  ITYHKT,
OCKITBKM BIH Tiepen0ayae pi3HI BapiaHTU
HOro po3yMIHHS.




[IpoBeneHHs

I1. 4.1.1 B— IIyHKT 70T14HIIIE BIJHECTHM B KAaTETOPIIO
.y Y o . «YTpaBiiHHS pu3UKamMu B 1HGOpMaIiiHIN
iH(opMariitHoi , , , .

Ta/abo kibepbesneriy». Pusuk-opienToBanuii
oe3rexu Ta| . .

niaxig He € TunoBuM W KoMrmekcHux
BU3HAUYCHHS Ha

cucteM 3axucty iHpopmamii (KC3I), Bin

OCHOBI  3BITY 3 . )
IpUTaMaHHUH CKopiIre Cucremam

aynuty pu3ukis Ib. . . N
yhnpaBiiHHSA  iHGopMamiiiHOI0  0e3neKkoro

(CVIb). Ana KC3I popmymnroBaHHS MyHKTa
MPOTIOHYEMO BHKJIACTH SK «JlocmimkeHHs
cepenouil  ¢yskmionyBanus  IC -
CepeIoBHIIA KOPUCTYBaiB,
OOYHCITIOBAILHOT ~ CUCTeMH,  (PI3UUHOTO
cepefoBuIa, 1HGOPMAIIIMHOTO CepeIOBHIINA
Ta 0Oy I0Ba MOJIENI 3arpo3», sIKe € OUIBII
TUITOBUM JIsI CTaJIO1 TEPMIHOJIOTIT B 00J1aCT1
KOMIUJIEKCHUX CHUCTEM 3aXUCTY 1HpopMalii

Ilponosuyii T'amunu ['aiioyp, Ookmopa mexHIYHUX HAYK, Hpoghecopa,
3asidysaua Kagheopu ingopmayitinoi ma Kibepuemuunoi Oeznexu /lepocasnozo
VHIgepcumemy meieKoOMyHIKayil,

Hanaemo 3ayBaxkenHss mono tmpoekty «I[IPOIPAMA €IMHOI'O
JIEP)KABHOT'O KBAJI®IKAIIMHOTO ICIUTY 31 CITELIAJIBHOCTI 125
«KIBEPBE3IIEKA» JIJIS TIEPILIOTO (FAKAJIABPCHLKOI'O) PIBHS BUILOI
OCBITN».

B nepmwomy pozaun «(3AKOHOJABYA TA HOPMATHBHO-ITPABOBA
BA3A, JEPXABHI TA MDKHAPOIHI BUMOI'Y, TIPAKTHUKUA
I CTAHIAPTU B TAJIY31 IHOOPMALIIMHOI TA/ABO KIBEPBE3ITEKI»
IpONOHyeMO mpuOpaTd mAnyHKT 1.2. MDKHapoaHI CTaHAApTd B ramysi
1H(popmarriiiHoi Ta /abo kibepOe3neKH.

Honatn mignyskt 1.1.7. JepxkaBui Crangaptu VYKpaiHM B ramysi
iH(popmariiiHoi Ta/abo KibepOe3neku, B OCHOBI SKUX TOKIJIAIEHO MIKHApPOIHI
cranaaptu [SO cepii 27(3 KOHKPETHUM iX TIEPEITIKOM).

Honatu mianyHkt 1.1.8. HopMaTuBHI AOKYMEHTH 3 TEXHIYHOTO 3aXHUCTY
1H(popmarrii (3 KOHKPETHUM X TIEPETIKOM).

Npyruit posain «IHOOPMAIIIMHI TEXHOJIOT'TT B THOOPMAIIMHIN
TA/ABO KIBEPBE3IIELl» mnepeiimenyBatu B METOAU TA 3ACOBU
3ABE3IIEYEHHS IH®OPMAIIMHOI TA /ABO  KIBEPBE3IIEKW,
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110 BiJIMOBIAA€ OMKUCY MPEeIMETHOI 001acTl, a caMe TEOPETUYHOMY 3MICTy YHHHOTO
Cranmapry Buioi ocBith Ykpainu 125 KiGepoOesneka.

[TynxT 2.1 «lHCTpyMeHTanbHI Ta MPUKIAAHI 3aCTOCYHKH B 1H(pOpMAaIiiHii
Ta/abo kibepOesmeni» mnepeiiMenyBath B «OCHOBH MMOOYI0BU 1H(pOpPMAIIIHO-
KOMYHIKaIITHUX CHUCTEM.

[Tigmyskr 2.4. BuganuTti. Bin 1y0mtoeThes 3 miAMyHKTOM 4.2.

Tpertiit  pos3min  nepevimenyBatn B «3ABE3IIEUEHHSA  BE3IIEKU
[HOOPMAIIMHO-KOMYHIKAIIIMHUX CUCTEM». 3MicTOM TaHOTO pO3ainy
Mae OyTU nmuTaHHsa cTBOopeHHs 3axuieHux [KC, MOHITOpUHTY Ta J11arHOCTYBAaHHSI
cCTaHy Oe3NeKW JaHWX CHCTEM, pearyBaHHsS Ha IHIUJCGHTH 1H(QopMariiHol
Ta /abo kibepOe3neky, MUTAHHS BIJHOBIEHHS CHUCTEM Ta PO3CIIAyBaHHS
KIOCPIHITUICHTIB.

[Migmynkr 3.2. «IIporpamui Ta mporpamHo-amapaTHi komruiekeu 331» mae
0a3yBaTUCS Ha KOHKPETHUX PIIICHHSX (BEH0pax), TOMY JIOIIIBLHO 3aCO0U 3aXUCTY
posrisinatu 3a popmyiioro [IpusHaueHHs-ApxiTekrypa-DyHKiii.

B mocromy posmini «KPUIITOI'PAGIUHUN 3AXUCT THOOPMAIII»
BUJIAJIUTH THUTaHHS cTeraHorpadii (HE € TUTaHHSAM Y pe3yJibTarax HaBYaHHS
Cranpgapty Bunioi ocBiti Ykpainu 125 KibGepOesneka) Ta meroan mu@ppyBaHHS,
AK1 Ha Cy4acHOMY eTari po3BUTKY He 3acTtocoByroThes (IIudp Llesaps, Bepuama.
Ksaapar [Toni6is. [lIudp ramyBanss).

[Tigmyskr 6.5. Hudposa creranorpadisi BUJATUTH.

[TigmyskT 7.2.2. CucTeMu BiJIeOCIIOCTEPEKEHHS BUIATUTH.

ITo koxxHoMy TyHKTY [Iporpamu He0OX11HO 3a3HAaYaTH JKEPEIIO MPABUIBHOT
BIIMOBIZII Ha TMOCTAaBJCHI MWUTaHHSA, fAKe Oyae BpaxoByBaTUCS AMNEIALINHOIO
KOMICI€IO MiJ] Yac PO3TJIsAy CHUTbHUX TUTaHb.
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Ilpono3uyii npeocmasnuxie ¢haxyrememy «xibepbesnexu, Komn'romeproi ma npozpamuoi indxcenepii HayionanvHoeo
asiayitiHo2o yHigepcumemy;

Ne

IIporpamMHi NHUTAHHS TPOEKTY
€K1

IIpono3uiis
(00’ eqHATH/BIITYYMTH/I0ATH)

OOrpyHTyBaHHS

m.2.2.4. KinpkicHa Mipa iHdopmartii.
m.2.2.5. 3aBagoCTIiK] KOIH.

Bunyuutn

BigcytHicte y  craHmapTi  BUIIOI  OCBITH
31 cnemianbHOCTI 125 «KibepbOesnekay sl Iepuoro
(6akanmaBpChbKOro) PpiBHS BHUILOI OCBITH  (haxoBO1
KOMIETEHTHOCTI  Ta  pe3yiapTaTy  HaBYaHHS
(BUMIPIOBAJIBHOI XapaKTEPUCTUKH ), SIK1 BIAMOBIIAIOTh
3a Il TUTAaHHSA Ta BU3HAYalOThb HOPMATUBHUN 3MICT
M1rOTOBKH 3700yBaya BUIIOi OCBITH

n. 4.1.1. TIlpoBenenHs aynury
iH(dopMaIiHo1 Oe3reku Ta
BU3HAUCHHS Ha OCHOBI 3BITYy 3
aynuty pusukis Ib.

Bunyuutun

BiacytHicte y  craHmapTi  BHIOI  OCBITH
31 cnemianbHOCTI 125 «KibepbOesrneka» sl mepiioro
(ObakamaBpCchbKOTO) piBHS BHUIOI OCBITH (DaxoBoi
KOMIIETEHTHOCTI ~ Ta  pe3yJbTaTy  HaBYaHHS
(BUMIPIOBAJIBHOI XapaKTEPUCTUKH ), SIK1 BIAMOBIIAIOTh
32 Il NUTaHHI Ta BU3HAYalOTh HOPMATHUBHUN 3MICT
M1JITOTOBKU 3700yBaya BUIIOi OCBITH

. 5.3. Aynur indopmariiiinoi Ta/abo
KibepOe3nexu.

Bunyuutn

BigcytHicth y  craHmapTi  BUIIOI  OCBITH
31 cnemianbHOCTI 125 «KibepbOesneka» sl mepioro
(OakamaBpCchbKOTO) piBHS BHUIOI OCBITH (DaxoBoOi
KOMIIETGHTHOCTI ~ Ta  pE3yJbTaTy  HaBYaHHS
(BUMIPIOBAJIBHOT XapaKTEPUCTUKH ), SIK1 BIATIOBIIAIOTh
3a JIaHl MATaHHI Ta BU3HAYaIOTh HOPMATUBHUI 3MICT
M1TOTOBKH 3700yBava BUIIOi OCBITH
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n.6.1. MareMatuyHi
kpunrorpadii Ta creranorpadii.

OCHOBH

Bunyuntn

BiacytHicTh y CTaHJapTi BUIIOT OCBITH
31 cnenianibHOCTI 125 «KibepOesneka» s mepiioro
(6akamaBpChbKOTrO) PpIiBHSA BHUINOI OCBITH (haxoBOi
KOMIIETEHTHOCTI Ta pe3yabTary HaBYaHHS
(BUMIPIOBAIbHOT XapaKTEPUCTUKH), SIK1 BIATIOBIIAl0Th
3a Il MUTaHHI Ta BU3HAYalOTh HOPMATHUBHHUI 3MiCT
M1JITOTOBKU 3700yBaya BUIIIOi OCBITH

1m1.6.3.4. EnextpoHHuii uudpoBuit

miamnuc DSA.

HMonaru B 11.6.3.4 EnexrponHnii
uudposuit mianuc DSA, ACTY
4145:2000

Ockunbku JJCTY 4145:2000 HarionansHuid cTaniapT
VYkpainu, mo omnucye npoueaypud (opMyBaHHS Ta
Bepu(DiKalli eIeKTPOHHO-IIM(PPOBOro MIANUCY Ha 0a3i
SJNTUYHUX KPUBUX

m.6.3.2. llluppu RSA, EG.

Honatu B 11.6.3.2 [lludgpu RSA,
EG, ECC

OCKUIBKH aJITOpUTM ECC BITHOCUTBCS
JI0 aCUMETPUYHHUX KPUIITOCHCTEM Ta Ha ChOTOJHI €

NOMYJSIPHUM 10 BHMKOPHUCTAaHHS B IPOTOKOJIAX
SSL/TLS, HTTPS

m.6.5. [ludposa creranorpadisi. Bunyuutu BiacytHicte y  cTaHmapTi  BUIIOI  OCBITH
31 cnemianbHOCTI 125 «KibepbOesneka» sl mepiioro
(OakamaBpCchbKOTO) piBHS BHULIOI OCBITH (DaxoBoi
KOMIETEHTHOCTI ~ Ta  pe3yiapTaTy  HaBYaHHS
(BUMIPIOBAJIBHOI XapaKTEPUCTUKH ), SIK1 BIAMOBIIAIOTh
3a JIaHl MATaHHI Ta BU3HAYAIOTh HOPMATUBHUN 3MICT
M1rOTOBKH 3700yBaya BUIIOi OCBITH

n.3.5. Mexanizmu  6e3neku | O6’eqnatn 1. 3.5 Tta 1.6.4. | O6’eqnanns oOymosieHo tuM, o [PSec ta https —

KOMIT'FOTEpPHUX MEPEK. Bukiaactu mn. 3.5. B Takiii | Hale)KaTh 10 MEXaHI3MIB OC3MEKH KOMIT IOTCPHUX

6.4. Kpunrorpadgiydi mnpoTOKOJIX. | peaaKILii: Mepex

3.5. Mexanizmu  Oe3nexku

KOMI'FOTEPHUX MEPEK.
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3.5.1. BiptyanbHi mpuBaTHI

mepexi (VPN).
3.5.2. ITporokosn
aBTeHTHdIKa1ii RADIUS.

3.5.3. IIporokonu SSL/TLS.
3.5.4. [IpoTOKOIM 3aXUCTY
MepexeBoro Tpadika IPSec.
3.5.5. [Ilpotokonu Oe3neyHOl
nepefavyl JaHUX TPUKIATHOTO
piBHs: https.
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MEXHIYHUX  HAYK,
Binnuyvkoeo
Kanouoama

Ilponosuyii  Bonooumupa Jlyoceyvkoco odoxkmopa
npoghecopa,  3asidysaua  Kagheopu  3axucmy  iHghopmayii
HayioHanbHo2o0 mexHiuno2o yHigepcumemy, QOneci Botimosuuy,
MeXHIYHUX HAYK, doyenma, ooyeHma Kagheopu 3axucmy inghopmayii, oupekmop

Llenmpy 3a6e3neuenns axocmi oceimu Binnuyvkoco HayioHanvbHo20 MexHIUHO20

VHIgepcumenmy;

No

3MicT

3ayBaKEHHS

[Tpomo3wuiii

1.1 3akonomaBua Ta
HOPMAaTHBHO-TIPABOBA
6aza  Ykpainu B
raysi
iH(dopMmaIiiHol
/abo k10epbe3nexu

Ta

3aKoHU
«IIpo

Biacytai
Ykpainu
3aXUCT
MEPCOHABHUX
JTaHUX», «IIpo
€JIEKTPOHHI JIOBIpUl
TIOCIIYTHY, «IIpo
KPUTHYHY
1H(DpACTPYKTYpY».
Bouu €  Takox
0a30BUMHU ISt
3a0e3neYeHHs
KibepOe3nexku

Honatu 3Y «IIpo 3axuct
MEPCOHAIBHUX JAHUX»,
«IIpo enexTpoHHI JOBipYl
nocayrn», «lIpo kputnuny

1H(PACTPYKTYPY»

1.2.1 Pernmamentn €C
B raiysi
KiOepOe3meKu.

He 3po3yminio, yomy
caMe  perjaMeHTH
€C, saxi came (3apa3
Oarato JTUPEKTUB
nepedyBaroTh y
cTazii 0OroBOpPEHHS
Ta
nepe3aTBepHKEHHS).
SKio 1HIN MYHKTH
1[bOTO O3y
MalTh  TMOCUJIAHHS
Ha KOHKPETHI Ha3BU
3aKOHIB Ta aKTiB, TO
TYT 3aHA/ITO
3arajbHO.

KonkpeTuszyBaTu TUPEKTUBU
c€C, JoJaTH 1HIII
MIKHapPOIHI CTaHJIApTH,
Hanpukiaa [SO/IEC 15408,
X800 To1o

122 JCTY
27001.

ISO

SIKmo Tyt MoBa Hje
po MI>KHAPOJTHI
CTaHJapTH, TO YOMY
Bkazanuii JICTY?

Bapro rosoputy npo BCrO
cepiro ISO 27k
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Jonatu «poToKoIn
BIpTyaJIbHUX MTPUBATHUX

3.5. MexaHizmu . Mepexxk VLANY,
3arnpornoHoBaH1 ;
Oe3nexku : «MIKMEpEeKEBE
, MEXaHI3MH Oe3IeKu
KOMIT FOTEPHUX . EKpaHyBaHHS», «CITUCKH
Jy’Ke 0OMEKeH1
MEpPEK noctyny ACLy, «ipoTokoaun
Ha MEPEKEBOMY PiBHI,
Hanpukaazg [PSecy, Tomo
Yomy yBara
30cepe/KeHa  came
Ha IIbOMY
npotokoni? € 6araro
3.5.2.Ilporokonu IHIIUX ~ MpoTokodiB | [Ipononyerhes: «3.5.1.
aBTeHTHU(IKAIIT BIAIQI€HOT [TpoTokonu BlIJaJI€HOT
RADIUS aBTCHTHU(IKAITI]. aBTCHTHU(IKAII»
RADIUS nume onun
3 HHUX, JaJICKO HE
HalKpaiii, xoya 1
MAaCOBHI.
[Ipononyetsces «lIpotokonn
3.5.3. [IpoTokomnu | IIpoTokonu Oe3reku Ha
SSL/TLS SSL/TLS. CCaHCOBOMY/TPaHCIIOPTHOMY
piBHi (3okpema SSL/TLS)»
. Kpurepii oniaku
4.3 .0Omigka JIKIO MOBa Ji1e mpo 3a€mm§Hoc1;i iH(popmariii B
- . HJT T3I 2.5-004-99, : P
3aXHMIIECHOCTI KOMIT FOTEPHUX CHUCTEMaXx
: TO MOXJIMBO BKa3aTH | . :
iH(opmarii B IKC i B1JI HECAHKI[I0HOBAHOI'O
MTOBHICTIO
JOCTYITY
He 3posymino, mpo
4.3.1. K
Y [TepedpopmymtoBaTu
KonnentyanpHa «KOHIICTITYaJbHY

cXema OLIIHKHU
6e3rneku iHpopMaIIii

CXEMY OIIIHKW» HJIe
moBa, B H/] T3I takoi
HE Mae.

BIJIITOBIAHO O
3akoHoaaBcTBa nmpo KC3I.

Ilponosuyii Onexcanopa Jlanmeea, 00Kmopa mMexHiuHUX HAYK, CMApUuLoco
Oooyenma Kageopu Kibepbesneku ma 3axucmy

HAYK08020 CHiBPOOIMHUKA,
ingpopmayii Kuiscokoeo nayionanvrnozo yHieepcumemy imeni Tapaca Illesuenka;

Icnut He Oyae BUKpeECIIOBaTH 3aXHMCT OakaidaBpCchkoi poboTu. Bmaxaro,
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no came OakangaBpchka poOOTa — 1€ BUpIIIEHHS TEXHIYHOTO 3aBJaHHs. BoHa
CBIJYUTH MPO HAABHICTH TEXHIYHOTO MHCIEHHS Ta MOXJIMBOCTI BHUPILIIYBaTH
TEeXHIYHE 3aBAaHHs. TakoX K KOHTPOJIb, CAME BOHA MOKE CBITYUTH MPO HASIBHICTD




«[Inariaty», Ta Moxke OyTH mepeBipeHa y Oynab-akuil yac. [Hakme ayns 4oro
MPOBOJUTHLCSA MepeBipka Ha rariat. Came 3apa3 1ie MUTaHHS Jy’Ke aKTyallbHe.

CTOCOBHO T€M Ta 3MICT NMPOTpPaMu iCIUTy. BBaxkaro, 1o mporpama notpedye
nopoOku. Opnpa3dy KHUJAETBCA B OYl JyK€ IIMPOKE KOJO MNHUTaHb CTOCOBHO
kpuntorpadii. S Hi B sKOMY pa3i He IPUHUKYIO POJIb XapKiBCHKOT MIKOIU. BoHH
JIACHO Y IIbOMY HAmpsIMKY TOJIOBHI 1 He TUTbKM y Hamniit Jlep:kasi, a me 1 y CBIiTi.
AJte, Ha MOIO TyMKY Tpeba 0TI po3ropHyTo chopmymroBaTu 7 posaii IIporpamu.
JlogaTu T0JaTKOBI TEMU.

YoMy s Tak BBakalo, TOMYy N0 BHTOK 1H(oOpMaIli, dYacTilml 3a Bce,
3IIMCHIOETHCS 32 PaXYHOK BUKOPUCTAHHS TEXHIYHUX KaHAIIB Ta TEXHIYHUX 3aC001B
orpuMmanHs iHQopmarii. [Ipuknaan 3aBxau HaBEACHI y BIOKPHUTIN mpeci. Aynio
sanuc JI.JI. Kyumm, 3amuc teneoHHUX pO3MOB JAeNyTaTiB Ta ix JiTed, (oro,
BiJICO3aMKCH, SKI OMPUIIOAHIOIOTh TOCTIHHO KypHamictu. Ll indopmaris
HE € JIETKO JOCTYIIHOIO, aJIe BOHA JIy’>K€ 4acTo 3 ABISEThCS y mpeci. ToMy s BBaxaro,
0 1HXEHEPHO-TEXHIYHOMY 3aXHCTy Tpeba MPUIUIMTH 3HAYHO OLIBIIYy YBary,
a caMme IyHKTY 7.

CrocoBHO myHKTY 7. TexHiuyHuU# 3axucT iHGOpMaIlii, MIPOMOHYIO:

7.1.1. AkycTnuHuil (MOBHHMI1) KaHAJI BUTOKY 1H(QOpMallii-MOBHHI1- BUJIAJTUTH-
€ 11e a30yka Mop3e Ta iHII MeToAM niepenadl iHpopMallii o aKyCTUYHUM KaHajiaM.

7.1.2.EnextpuyHuii KaHad BUTOKY I1HQpopMalii - 1[0 Maere Ha yBasi?
[Ipononyro noeanaty 3 m.7.1.3.

[1.7.1.2 BuknacTtu y Takuil peJaKiiii:

7.1.2. EnexTpoMarHiTHUA Ta €1eKTPUYHUIA KaHal BUTOKY 1HQOpMaIlli.

7.2. MeToau Ta 3aco00M TEXHIYHOTO 3aXHUCTYy 1H(OpMaIi.

7.2.1. TlacuBHi MeTomu Ta 3aco0u 3axucTy iHGOpMAIl BiJT BUTOKY
TEXHIYHUMU KaHAJIaMHU.

7.2.2. AxTHBHI MeToAM Ta 3aco0M 3axucTy 1HGOpMaIii BiJl BUTOKY
TEXHIYHUMU KaHaJaMHu.

7.2.3. Metoau moiyky Ta OJIOKYBaHHS 3acO0IB HETJIaCHOTO OTPHUMAHHS
1Hpopmarrii.

7.2.4. Metonuka MONIYKY Ta OJOKYBaHHS 3aCO0IB HETJIACHOTO OTPUMAHHS
1Hpopmarrii.

7.2.5. Ilpuctpoi Ta 3aco0M TEXHIYHOTO 3axXHCTy iH(oOpMaIlii BiJ BUTOKY
aKyCTUYHUMU KaHATaMHU, IPUHIUIIN POOOTH Ta YMOBH BUKOPUCTAHHS.

7.2.6. Ilpuctpoi Ta 3aco0M TEXHIYHOTO 3aXHUCTy 1H(OpMAIi BiJ BUTOKY
CJICKTPOMArHITHUMHU Ta €JNEeKTPUYHMMHU KaHajlaMH, MPUHIUIH pOOOTH Ta YMOBH
BUKOPHUCTAHHS.

7.2.7. Tlpuctpoi Ta 3aco0M TEXHIYHOTO 3aXHUCTy 1H(OpMAIl BiJl BUTOKY
ONTUYHAMH Ta ONTOCICKTPOHHUMH KaHajJaMH, TPUHIUIN pOOOTH Ta YMOBH
BUKOPHCTAHHS.
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7.2.8. Ilpuctpoi Ta 3aco0M TEXHIYHOTO 3aXHUCTy 1H(OpPMAIi BiJ BUTOKY
napaMeTpUYHUMU KaHaJaMu, TPUHIIMINA POOOTH Ta YMOBH BUKOPUCTAHHSI.

7.2.9. ImxenepHo-TexHiyHI cucteMd. CHCTEMH BiJI€OCTIOCTEPEKEHHS,
OXOPOHHHUX CHUTHaII3aIl{, KOHTPOJS JOCTYMY Ta 1HII TEXHIYHI CUCTEMH 3aXHCTY
1H(popMaIlii.

Ilponosuyii Illnamapa II.M., xanouoama mexHiYHUX HAYK, OOYeHma,
3agidysaua xageopu padiomexwixu ma ingopmayitinoi besnexu Yepriseyvrkozo
HayioHanbHoeo yHigepcumemy im. FO.Deovkosuua, Jlacmiseku I'.1., kanouoama
MEeXHIYHUX HAYK, 0oyeHma, ooyeHma Kageopu padiomexuixu ma ingopmayiinoi
oesneku UYepnigeyvkoco Hayionanono2o yHieepcumemy im. FO.Dedvkosuua;
Poowcoecmeencoxoi M.I'., ooyenm kagheopu paodiomexuixu ma iHGopmayitiHoi
oesnexku YepHigeyvrkozo HayionanvHo2o yHieepcumemy im. F0.Pedvkosuua

Ne Tema Ta 1i 3micT 3ayBa:keHHs Ta/a00 ponmo3uuii
n/n
1 2 3

3ayBajkeHHsI 3aTaJILHOT0 XapaKTepy

1 Pi3ni [Iponnonyemo KOHKPETU3YBaTH
3MICT TeM 2, 3, 4, 5, 7 aHaJOrI4HO
no temu 6 «Kpunrorpadiunuit
3axXUCT 1H(pOopMaIi»

2 3. BE3IIEKA | lonatu no Temu 3 «be3neka
IHOOPMAIIIITHO- 1H(DOpMaIIHHO-KOMYHIKaIlIMHUX
KOMYHIKAIIMHUX | cuctem» MiAMyHKTH, IOB’si3aHi

CUCTEM 3 KJacudikaiiero 3JI0BMHCHOTO

nporpamHoro 3aoesneyeHHs (I13)
ta arak Ha IKC. Hanpuknan,
noaaTH K mianyHkT 4.2.6. Bara —
2% (B1ICOTKH MIPOITIOHYEMO
BpaxyBaTU Ha MiJCTaBl MPOMO3UIIii
No7 nanoi Tabmuii).

AGo po3mudpyBaTu 3MICT
MINYHKTIB, B SKUX Il THUTaHHS

nepeadayeHi 10 Po3TIIsLy

3 Pi3n1 [Ipocumo, 3a MO>KJIMBOCTI,

posmdpoByBaTH  abpeBiaTypu,
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OCKIJIbKH BOHU MOXYTb
3aJIUIIUTHACH y cKiazi
eK3aMEeHaIlMHUX ITUTaHb 1 1] Yac
1CIIUTy MOXYTb BUKJINKATH

HEBIpHY TPAaKTOBKY 3/100yBayamMu

1 2 3
3ayBaK€HHS 32 TEMaMH
4. Pi3ui1 Akmo 3arajioM He mnepeadadaeTbcsi YTOUYHEHHS
(KOHKpeTH3allis) MiAMYyHKTIB 32 TEMaMH, IIPOCUMO
HABECTHU JIECTANBHIIIE 3MICT HACTYITHUX MTyHKTIB:
2.1.2. — Biptyanizaiis (IpUHIIUIH, TIIEPBI30pH).
2.1.3. - ApxiTeKkTypa KOMIT FOTEPIB.
2.2.4. - KinpkicHa Mipa iH(opmMartii.
2.2.5. - 3aBaJIOCTINKI KOJIH.
2.3.1. - ApxiTekTypa ornepaiiiHux CUCTEM.
2.3.4. - DaiinnoBi CUCTEMH.
3.2. - [Ilporpamni Ta mporpaMHo-amnapaTHi
komruiekeu 331 (yci miAmyHKTH).
5.4.1. - IlonsaTTs Gi3HEC-TIpOLIECY.
5.4.2. - Mopaenb Gi3HEeC-TIpoIieCy.
7.2.1. - TlacuBHI Ta aKTWBHI METOIH 1 3aco0u
3axXUCTy 1H(poOpMalii Bii BUTOKY TEXHIYHHUMH
KaHaJlaM{
5. 2.4. Mopnem 6e3neku | [Ipomonyemo mepenectn g0 m. 4.2. - Moaem
B iH(dOopMaIliiiHii | 3arpo3 Ta MOJIEN1 MOPYIITHUKA.
Ta/abo ki0epOe3neni. | AGo mpocuMo po3mMpPYBATH AECTANIBHINIE BMICT
JQHUX TIMTYHKTIB
6. 3.3.3. [lomituxku [IpoionyemMo mepeHecTd JaHUW MIAMYHKT 10
pE3EpBHOTO nyakty 3.1. - 3axuct iHdopmamii, 110
KOIIIOBAaHHS JaHuX. | 00poOmsieTses Ta 30epiraerbest B IKC sk miamyHKT
3.1.3
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1. 5.3. Ayaut 3MEeHIUTHY Bary mianyHkriB 5.3.2, 5.3.3, 5.3.4, 1o
iH(opMmariitHo1 1%

Ta/abo kibepOe3neKu.

8. 6.1.6. O6uucnenns B | [IpomoHyemMo  BHKJIacTM  JaHUW  MIAMYHKT
CUCTEMI  dYHCeNn 3 |y peHaKiiii:
IUIABAlOYO0r0 TOYKO0. | 6.1.6. - OOYucieHHS B CHCTEMI YHCEN

3 q)iKCOBaHOI-O Ta IIaBalO49Y010 TOYKOIO

9. 7.2.2. Cuctemu [IporoHy€eMO 3MEHIIUTH Bary AaHOTO MiAMYyHKTY

BijleocnioctepexeHHs. | 10 1%

10 7.2. Metoau ta [Ipononyemo nmomatu mianyHkT 7.2.3. — Meroau
3aCO00H TEXHIYHOTO BUSIBJICHHS Ta IHCTPYMEHTAJIBHOTO OI[IHIOBAHHS

3axXuCTy iHpopMalii. | (MOLIYKY) TEXHIYHUX KaHaIIB BUTOKY 1H(MOpMAILIIi.

Bara — 1%
11 3.3.1. [IpornonyemMo 30UIBIIUTUA Bary AaHOTO IMiAMYHKTY
Opranizariitno- 10 2%
TEXHIYHI 3aX0au
B1JTHOBJICHHS
(yHKI10HYBaHHS
IKC.

IIponosuyii denisdpua@i.ua

MMogo mpoekty mporpamu €JIKI 31 cnemiansHocTi 125 «KiGepbesnekar»
JUTs1 epioro (0akanaBpChbKOTO) PIBHS BUIIIO OCBITH € TaKi MPOTO3UITI:

1) m. 3.2.3. «CucremMr KOHTPOJIIO Ta YMpaBiiHHA AocTtynom». lIpoxanus
YTOYHUTH B TIPOTpami, siki KOHKPETHO CUCTEMU MalOThCs Ha yBasi. MoxnBo, MOBa
Wae mpo meronu Ta/abo MexaHismu ynpaBiaiHHA noctynoM B IKC. Skmo Hi,
TO BB)XAEMO JIOLUIBHO JIOMOBHUTH I1. 3.1 BiAMOBIIHUM I1.1I1. (Hanmpukiaaa, «Metoau
ynpasiiHHsS goctynoM B IKCy).

2)1.4.1.2. «Bubip meToiB Ta 3aco01B 3a0e3nedeHHst HeoOX1JHOTo piBHA [by.
[IpoxaHHs yTOYHUTH B MIporpami, Ha YOMY Ma€ IPYHTYBATHUCS BUOIp, 110 O3HAYAE
«HeoOxinHuit piBeHb Ib» (Hanmpukiazn, GyHKIIOHANBHI OpodiIl 3aXHUILEHOCTI ado
TIepesIiK MOCIyr Oe3MeKH 1 T.1H. ).

3) n. 4.1.1. «IlpoBenenns ayauty iHpopmalliifHOi Oe3nMeKkn Ta BU3HAYCHHS
Ha OCHOBI 3BITY 3 ayauTy pusukiB Iby». [lutanns ayaury Ib qy0mioroTses B 1. 5.3.
«Aymut 1H(DopmariiHoi Ta/abo kidepbOesnekm». B pamkxax KC3I morinbHimme
pO3TIsIaTH MUTaHHS 00CIiTyBaHHS 00’ €KTa.
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4) n. 4.3. «Ouinka 3axuieHocti iHpopmaii B IKCy». IlpoxanHs yTouyHUTH
B IpOrpami, Ha OCHOBI YOTO Ma€ MPOBOJUTUCS Taka OI[iHKA, BKa3aTH HOPMAaTHBHI
nokyMeHTH (Hampukias, Biamosigai HIAT3I).

IIponosuyii yaromenko2304@gmail.com.

Ho mnpoexkry mnporpamu €JIKI 31 cnemiansHocTi 125 «KibepbOesnekay
st mepmoro  (0akajgaBpPChKOTO) PIBHA BHUINOI OCBITH, IO ONPHIIOJHEHUN
JUIT  OOTOBOpPEHHS €  HACTYIIHE 3ayBaXCHHS: B  MPOEKTI  HAsSBHUUN
nyHkT 6.5. «lludpoBa creranorpadis», ognak y Crangapti creuiaibHOCTI 125
«Kibepbesneka» s meprmoro (0akamaBpChbKOTO) pIBHA  BHUIIOI  OCBITH
creraHorpadisi He po3TSAA€THCSA, TOOTO HE € 000B’I3KOBOIO 11 BUBUEHHS. Takum
YUHOM, € TIPONO3UIIis a00 BUJANUTH BKa3aHWI MYHKT 3 MPOrpaMu, ado 3alUIIUTH
JMILE 3alUTaHHA 3 HAWMpOCTINIOr0 METOAY — METOAY MoAMQikalli HalMEHIIOro
3HAYYIIOTO OiTa.

IIpono3zuyii Aunopia €ghimenxa, xamoudama mexHIYHUX HAVK, OOYeHmA,
3agidyeaua kageopu komn'tomepHoi iHdceHnepii ma Kibepbesneku [lepacasrHoco
yHigepcumemy «Kumomupcovka nonimexikay

[IpoxaHHs po3rIsTHYTH Takl mpono3ullii momao 3MiH y [Iporpami €JIKI 125 Kb
bakanasp:

I. 3menmutu 10 5 % ob6csar m.1. 3AKOHO/JABYA TA HOPMATHMBHO-
I[TPABOBA BA3A, IEPX)KABHI TA MDKHAPO/IHI BUMOI'U, ITPAKTHUKU 1
CTAHJIAPTU B I'AJTY31 IHOOPMAIIIMHOI TA/ABO KIBEPBE3IIEKU

II. Yeynytu mynkrtu 1.1.1. 3V npo indopmariito, mpo HayKOBO-TEXHIYHY
iH(popmariiro ta 1.1.3. 3Y «lIpo noctyn 1o my6nidHoi iHpOpMaIi», OCKIIBKA BOHU
€ MaJIo IOTUYHUMHU 70 crienianbHocTi. Jogatu o n. 1 3Y «Ilpo 3axuct
1H(dopmarrii B iHpopMaIiiHO-KOMYHIKAIIMHUX CUCTEMaX)
(https://zakon.rada.gov.ua/laws/show/80/94-%D0%B2%D1%80# Text).

III. 30inpmuTu 10 20% obcsr 1. 2."IH®OPMALIH>1HI TEXHOJIOT'II B
THOOPMAIIMHIN TA/ABO KIBEPBESIIELIL;

IV. Po3pinutu 1. 2.1.1 Ha nBa mianyakta Mepexesa monens OSI

Ocnogni niporokosu cteky TCP/IP Ta BctanoBUTH 1X 00csT BianoBigHo 1%
Ta 3%.

V. 36impumra g0 25% o6esr m 3."BE3IIEKA IH®OPMALIIHO-
KOMYHIKAIIMHUX CUCTEM"

VL. Tlepenectn 1n.6.4. mo posminy 3. BE3IIEKA TH®OPMAIIHO-
KOMYHIKAIIMHUX CUCTEM. A Takox 1. 6.4.1. O6"eanatu 3 myHkToM 3.5.1.
Bipryansni npuBatHi mepexi (VPN) 1 1. 6.4.2. O6"eqnatu 3 mynkrom 3.5.3.

VII. JonouutH 1. 3.5.2. npotokosiamu ayTeHTUdikarii Tacacs+, 802.1x.

VIII. Honatu go n.3.5. MexaHi3mu 06e31eKkr KOMI'TIOTEPHUX MEPEX MiAMYHKT
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MexaHi3mMu 0€3MeKH JTOKATHbHIX MEPEK.

IX. Ycynyrtu n. 6.5. lludposa creranorpadis.

X. 3menmmmTH 10 15% o6car 1. 5. YIIPABJITHHS IHOOPMAIIMMHOIO TA
/ ABO KIBEPBE3ITEKOIO

IIponosuyii Jlrwouaxa B., 3a6idysaua kageopu Kivepoesnexu Cym/ [y

1. Ilpono3umii go temu 1 «3AKOHOJABYA TA HOPMATHUBHO-
I[TPABOBA BA3A, IEP2)KABHI TA MDKHAPOJIHI BUMOI'U, ITPAKTUKU 1
CTAHJIAPTU B I'AJTY3I IHOOPMAIIIITHOI TA/ABO KIBEPBE3ITEKH».

BBaxkxaemo HeoOxigHuM moaaTtu 3HaHHS Ctparerii kidepOesneku YKpaiHu,
3arBepKeHo1 YkazoM [Ipesunenta Ykpaiau Ne447/2021.

Takox nmepenik B myHKTax 11 1.1.1. —m 1.1.6. KOHKPETHUX 3aKOHO/TABYMX aKTiB
€ OOMEeXEeHHMM, HampHuKiIax aouiibHO aofatu 3akoH 1882-1X «Ilpo kputuuny
iHppactpykTypy» (K1), mianucanwuii [lpesuaentom Ykpaiau 10.12 2021p.

2. Ilpomo3umii g0 Temu 2 «H®OPMALIIMHI TEXHOJIOI'T]
B IHOOPMAIIIMHINI TA/ABO KIBEPBE3ITELI».

2.1. 3rimno TIOCTAHOBU KABIHETY MIHICTPIB YKPAIHU Bix 7
murHg 2021 p. Ne 762 Bu3HaA4€HO HACTYIIHE

[udp 1 Kon 1 HaitmenyBanns |  Koj 1 HaliMeHyBaHHS BiATIOBITHOT
HallMEHYBaHHS CIEIIaJIbHOCTI JIeTaT130BaHOl Tamy3i 3a
rajiysi 3HaHb M1iKHApOIHOIO CTaHAAPTHOIO

KJ1acu(iKaIli€r OCBITU

12 Inpopmariiiai | 125 Kioepoesneka | 0612 | Database and network design
TEXHOJIOT1] and administration
Jlns miacuiieHHst CyTHOCTI crieniasibHoOCTI 125 «KiGepOesnekay (amanrariist 10
MixXHapOJHUX CTaHAApPTIB Kjiacu(ikamii OCBITH) Ta BHU3HAYAJBHOI PO
1H(}OpMAaIIHHUX TEXHOJIOT1H MPOTOHYEMO MTUTOMY Bary TeMu Ne2 301mbuTH 3 16%
1o 20 %.

Ile MOk1BO 3pOOUTH 3a PAXyHOK 3MEHILEHHS Bar HACTYITHUX TEM:

*No5 «YITPABJIIHHA THOOPMAIIIITHOIO TA / ABO
KIBEPBE3IIEKOIO» - 3 20% 1o 18%,

No6 «KPUTITOI'PADIYHUI 3AXUCT IHOOPMAII» - 3 13% 1012 % ,

Ne7 « TEXHIYHUU 3AXUCT IHOOPMAIIII» - 3 14% 10 13% .

2.2. 3 nyHKTYy 2.2 «MeTtoau 1 3acobu oOpoOku iHdOpMalii» MpOmoOHyEMO
BUJIIJTUTH HOBHM TMYHKT 2.5 «ANTOpUTMI3aIlis Ta MpOrpamMyBaHHS» HACTYITHOTO
3MICTY:

2.5. AnroputMmizarlis Ta nporpaMmyBaHHs 5%

2.5.1. TumnoBi CTpyKTypHu Ta alroput™Mu oopooku ganux 2% B

2.5.2. [lporpamyBanHs  (0e3  mpuB’A3KM O  KOHKPETHOI  MOBH
nmporpamMyBaHHs): 0a30BI TMpaBWiia TMPOCKTYBAaHHS, HAMHCAHHS, TECTyBaHHS,
HaJaro/KeHHs 1 MATPUMKa KOMIT'FOTEPHUX MPOrpam
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2% C

2.5.3. OcHOBH 00’€KTHO-OPIEHTOBAHOTO MpPOTpaMyBaHHsS (KJIacH, METOJIH,
THKaICyJALiA, yCraaKyBaHHs, moiaiMopdism, abctpakuisa)1l% B

[TyHKT 2.2. BUKJIACTH y HACTYMHIN peaaKIii:

2.2. Mertoau 3060py Ta 00poOku iHpopmamii. 4%

2.2.1. MaremaTtuyHe MOJIETIOBAHHSA, CTATUCTUYHA O0pPOOKa, MPOTHO3YBAHHS

1% B

2.2.2. Metoau copTyBaHHS Ta MOIIYKY JTaHUX. 1% B
2.2.3. KinbkicHa mipa iHdopmanii. 1% B

2.2.4. 3aBagoCTINKI KOIH. 1% B

2.3. Ha namry nymKy, yrouHeHHs: oTpeOyroTh myHKTH 2.4 «Mojeni 6e3neku
B 1H(opmarliiiiHii Ta/abo kibepbesmeni» Ta 4.2 «Mogem 3arpo3 Ta Mojeni
MOPYITHUKIBY. 3a3HadeHi y mil. 4.2.1 - 4.2.5 3arpo3u MaroTh BiAHOMIEHHS HE TUTHKA
JI0 KOMIUIEKCHUX CHUCTEM 3axucTy (NMyHKT 4), ane U g0 Oesneku iHGopmaIliitHO-
KOMYHIKaIItHUX cucTteM (MyHKT 3). Y 3B’A3Ky 3 IIUM, BBaXKAEMO 3a JOIIUIbHE
MUTAaHHSA MIOJ0 MOJENeld 3arpo3, TOPYIIHWKAa Ta Bpas3IWBOCTEH BiIHECTH
10 ¢yHAAMEHTAJIbHHUX 1 J0JaTH BIANOBIAHI mMUTaHHA y 1. 2.4 «Mogeni O6e3nexu
B 1IH(opMaliiiHiid Ta/abo K1bepOe3nerni».

3. Ipomosumii mo Temm 3 «BE3IIEKA IH®OPMAIIMHO-
KOMYHIKAIIMHUX CUCTEM».

[Ipononyemo aetanizyBatu myHKT 3.2.3. «CHUCTEMHU KOHTPOJIIO Ta YIIPABIIHHS
JIOCTYTIOM» Ha TaKl 2 CKJIaJIOBI:

3.2.3. CucreMu KOHTPOJIIIO Ta YIPaBIIHHS TOCTYIIOM 1% B
3.2.4. ®iznynHa 6e3meKa: KOHTPOJIb AOCTYMYy A0 00'€KTIB, KOHTPOJIb HOCTYITY
MEPCOHAITY, MEXaHI3MH 3aXUCTY 30BHIIIHHOTO MIEPUMETPY 1% B

4. Tpomosumii o Ttemum 5 «YIPABJIIHHS IH®OPMAIIMHOIO
TA / ABO KIBEPBE3ITEKOO».

4.1. Takox 3a3Haummo, 1o 1. 4.1.1 «IIpoBenenns aynaury iHpoOpMaIiitHOi
Oe3neky Ta BHU3HAYEHHS HAa OCHOBI 3BITY 3 aynuty pusukiB Ib» dyacTkoBO
nyomoeTbesa 3 1. 5.3 «Aynut iHpopMariiiHoi Ta/abo kidepbesnekn». MoKInBO
nopedHo 11. 4.1.1 moBHICTIO IepeHecTH 10 1. 5.3.

4.2. Bunukae nuTaHHs 11010 JOIIBHOCTI BUHECEHHS 11. 5.4 «3a0e3neueHHs
Oe3mepepBHOCTI O13HEC-TIPOIIECIBY, SKHH € 3arajJbHUM 1 HE MICTUTh CIEHU(IKU
cneniaibHoCTi 125.

5. IIpono3umii 7o Temu 7 «TEXHIYHUU 3AXUCT IHOOPMAILIID».

[1.7.2.2. «CuctemMu BiJIeOCTIOCTEPEKEHHSD» TOLIIIBHO KOHKPETU3YBATH, Ha SIKi
came MUTaHHS Oyjae 3p00JICHO aKIEHT: CKJIaJ0BI CHCTEM, THITH MTOOYI0BH CHCTEM,
BuM GOTO- Ta Bijmeodikcallli, THIM HECAaHKI[IOHOBAHOTO BTpy4YaHHs a0o0 (izuyHoO-
TEXHIYH1 0COOJIMBOCTI (DYHKIIIOHYBAHHSI CKJIaJI0BUX CUCTEM BIJI€OCTIOCTEPEKEHHSI.
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Ilpono3uyii konekmus kagheopu pob6OMOMexHiuHUX | MereKOMYHIKAYIUHUX
cucmem ma  Kibepbesneku  Uepkacbkoeo — 0epicasHO20  MEXHON02IUHO20
VHIgepcumemy

1. 3atBepkenuid  CrtaHgapT 3a JaHow  creriainbHicTio  Nel(74
Bix 04.10.18 p. HE MICTUTh KOHKPETHUX aJITOPUTMIB, IU(PIB, TPOTOKOJIB 1 T.II.,
TOMY KO>XKEH HaBYaJIbHHUI 3aKJIaJl MOXE IO CBOeMY iHTeprperyBaTu [Iporpamui
pe3ynbTaT HaByaHHS. [Ipononyerbcst BuiyuuTu 3 IlporpamMu Taki HiAMYHKTH,
AKI HE OTPUMAJIM CBOTO IIUPOKOTO BITOOpaKEHHS B HaBUaJBHIM JITEpaTypi.
Hanpuxnan 1.6.2.4. «IlotokoBi mmppu STRUMOKY, sikuii 3'siBuBca Bxke miciis
3aTBEP/KEHHS CaMOT0 CTaHIAPTy 1 HA0OPY CIyXadiB, sIKi OyIyTh IPOXOIUTH TECT.
3 iHmoro 00Ky, ICHYIOTh Psij CTAaHAAPTIB, K1 € BiKe 3acTapiinmu (11.6.2.3. biokosi
umdpu. DES), siki Bxke He BAKOPUCTOBYIOTHCS, 1 BIATIOBITHO, MOXYTh HE BUBYATHCS
B HaBUAJLHUX 3aKJIaJaX.

2. 3 ormsany Ha 3arBepkeHuit CTaHAapT 3a JAaHOK CIEIIalbHICTIO
npocumo Buimyuntu 11.6.5 «{udposa creranorpadis» 3 [Iporpamu €J1KI, ockinbku
el po3ain He girypye B [Iporpamuux pesynbrarax HaBuaHHs. [Ipu BHECEHH1 3MiH
1o Cranaapty MOxJHBI 3MiHHM 1 B [Iporpawmi, arie B morouHoMy BapianTi CTaHaapTy
TaKi pe3yJbTaTu HaBYaHHS BIJICYTHI.

3. € nmouinkHEM BimkoperyBatu 3mict 1m.2. «IHOOPMAILIIMHI
TEXHOJIOTTI B ITH®OPMAIIMHIN TA/ABO KIBEPBE3IIEL[l», ockinbku
nm.2.1.2 ta 2.1.3 Mano KOpedrIoTh 31 3MICTOM JIaHOTO MYHKTY. AHaJoriyHa
cutyauis 13 1.2.2.4, m1.2.2.5.

4. B npencraBneHiii mporpami CIOCTEPIraeThCs PO30aNTaHCOBAHICTh
MDK 3MICTOM BIJAMOBIIHUX PO3JUIIB 1 YacTKOI PO3MOAIIEHOTO Ha HHUX Yacy
HaBuanHs. Hanpuknan, #a m.6 «<KKPUTITOTPAGIYHUN 3AXUCT IHOOPMAIIID»
BUILIICHO BChoro 13%, ane 3a 3micToBHMM HarmoBHeHHSM 1 cBoero CKIIAJIHICHO
JTaHUM MaTepiaj MoTpedye 3HaYHO OLIBIINX YaCOBUX pecypciB. ToMy MponoHyeThCs
30UTBIIUTH PO3MOJINT 4YacTku wmatepiany no 20-25%, abo CyTTE€BO 3MEHIIUTH
3MmicToBHe HaBaHTaxkeHHs npu 13%. Hanpuxman, wa n.l. «3AKOHOJABYA
TA HOPMATHUBHO-TIPABOBA BA3A...» BuaineHo 8%, 110 € CIiBpO3MipHUM
3 13%, ajie HeMOJIMBO HABITh MOPIBHIOBATH CKJIAJHICTh OMaHyBaHHS 1.6 3 1. 1.

5. € JominbHUM  3MEHIIUTA 4acTky (y %  CHIBBIIHOIIEHHI)
.5 «YIPABJIIHHS THOOPMAIIMHOIO TA / ABO KIBEPBE3ITEKOIO»
(320% 110 10%) Ta n1.7. « TEXHIYHUI 3AXUCT IHOOPMAIID» (3 14% 1o 7%),
1 BIJIMOB1AHO, 3MICTOBHUM HAIIOBHEHHSIM LIMX PO3/ILIIIB.

6. n.6.4.1. «lIpotokonu 3axucty wmepexeBoro Ttpadiky IPSec.»
Ta 11.6.4.2. «IIpoTokonu Oe3neuHoi mepeaayl AaHUX MPUKIAAHOTO PiBHA: https.»
MalTh JYyX€ OIOCEPEKOBAaHE BITHOIIEHHS A0 II.6. «KPUIITOT'PADIYHNIA
3AXUCT IHOOPMALIID».

7. B Ilporpami BIACYTHI Cy4acHi HaNpsIMKH KPUNTOTPAPIYHOrO 3aXUCTy
iH(dopmarlli, HampukiIag 3 BHKOPUCTAHHSIM aJTOPUTMIB 13 3aCTOCYBAHHSIM
Enintuynaux kpuBux. B TOi ke Yac € OOCUTh CyHepewIMBUM HEOOXITHICThH
BUBYCHHs 3actapuioro Panmsacekoro 1 Pociiickkoro cranmapty 1.6.2.3.
I'OCT 28147. A Takuii crangapt, sk 1m.6.2.3. JICTY 7624:2014 npakTudHO
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HEHaBEJACHUI 1 HEONMCAaHUN B HAaBYAJIBHUX MIAPYYHHKAX, 1 MOCIOHMKAX 3a JAHOIO
crieniayibHicTI0. ToMy € mpomno3uilis yHiiKyBaTH 10 YaCTUHY I1.6. TAKUM YHUHOM,
11100 BoHa Oyja aKTyaJbHOIO 1 IOCTYITHOO JIJIsS BUBYEHHS 37100yBadamu.

8. Jlesiki 13 3amponOHOBAHMX CTaHAApTIB, Hampukian 1.6.2.4.2 JICTY
8845:2019 Ta iHm, Oynu 3ampoBaykeHi TUIbkH 3 2019 p. , komu Bxke OynH
3arBep/keHl ToToyHl OcBiTHI nporpamu 1 Hapuaneni [lnanu, siki Moriu
HE BPaXxOBYBAaTU TaKli HOBOBBECHHSI.

9. HouineHo BHecTH 3MiHM B CTaHAapT 3a JAHOIO CIEUIaJbHICTIO
3 BpaxyBaHHsAM yHi¢ikamii [IporpamMHMX pe3ynbTaTiB HaBYaHHS ISl BCIX
3BO Vkpainu. 3MEHIINUTH KUTBKICTh 1 KOHKpeTu3yBaTu [Iporpamui pesynbratu
HaBYaHHS, 11100 BoHM KopemtoBainu 3 [Iporpamoro €/1KI 1 6yna peanbHa MOXKIUBICTH
HaJaBaTy 3100yBadyaM HEOOXiIHI 3HAHHS 1 BMIHHSI.

S. Indopmanina mnpo pilmieHHsi, NPUHHATI 32 pe3yjabTaTaMu
00roBOpeHHS:

[lin 4ac poompamroBaHHS TpoekTy mnporpamu €DOBB 3ayBakeHHs
Ta TMpPOINO3ULi, OTPUMAaHI MiJ dYac TIPOMAJChKOIO OOrOBOPEHHS, BpPaxOBAaHO
YaCTKOBO, a came poboya rpymna BUpIIIUIA;
1. VY nyskti 1 «(3AKOHOIABYA TA HOPMATUBHO-TIPABOBA BA3A,
JEPXXABHI TA MDKHAPOJHI BUMOI'H, IIPAKTHUKHN I CTAHIOAPTU
B TAJTY3I IHOOPMAIIIMHOI TA/ABO KIBEPBE3ITEKH» 36inbIInTH MHTOMY
Bary 10 10%.

2. VY nynkrTi 1.1. «3akoHOaBYA Ta HOPMATHUBHO-TIPABOBA 0a3a YKpaiHu B raiysi
1H(opMaliitHoT Ta /ab0 Ki0epOe3neKuy 30UIBIIUTH TUTOMY Bary 110 7%.
3. Buxnactu y Takii pemakimii myHkT 1.1.2. «3Y «lIpo 3axuct indopmarrii

B 1H(OpMaliiHO-TeIEKOMYHIKalIiHUX cuctemMax», «lIpo ocHOBHI 3acamu
3a0e3nedeHHs KibepOe3neku Y KpaiHm»y.

4, Bunyantu nynkr 1.1.3. «3Y «IIpo noctyn no my6midHoi iHGopMaIiin.

S. Buxknactu y takiii penakuii myHKT 1.1.4. «3Y «lIpo nepxaBHYy TaEMHHUILIIO.
«IIpo 3axXuCT MepcoOHATBHUX JAaHUX».

6. Bunyuyutn nysnktr 1.1.5 «3Y «lIpo ocHOBHI 3acanmu 3a0e3MeueHHs
Ki0epOesnekn YKpaiHu»».

7. Jonatu nABa TyHKTH 3 BpaxyBaHHsAM 3MmiHu Hymepamii. Iynmkrt 1.1.5.
«epxaBui Crangaptu Ykpainu B raiy3i iHQopMauiiiHoi Ta/abo kibepOe3neku
JCTY 3396.0,1,2-97; ACTY ISO/IEC 15408-1:2017» 3 muromoro Barowo 1%,
piiem B. Iynkr 1.1.6. «HopmaTuBHI JOKYMEHTH 3 TEXHIYHOT'O 3aXUCTy
iHpopmarii HJ[ T3I 1.1-003-99 «Tepminosoriga B raimy3l 3axucty iH(opmarii B
KOMIT IOTEPHUX CHCTEMax BiJl HECaHKIIOHOBaHOTO foctymy», HJI T3I 2.5-004-99.
«Kputepii OIIHKM 3axunieHOCTI 1H(OpMaLli B KOMIT IOTEPHUX CHUCTEMax Bij
HECAHKI[IOHOBAHOTO JIOCTYITY»» 3 TUTOMOIO Baroto 2%, piBHeM B.
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8. Y nynktri 1.2, «MixHapoaHi CcTaHzapTH B Trany3l i1HGopMamiiHoi
Ta /ab0 kibepOe3neku» 301IbIINTH MUTOMY Bary a0 3%.

Q. Buknactu y Ttakiii pemakuii myHkT 1.2.1 «Permamentn €C B ramysi
kibepOe3nekun Permament €pporneiicekoro Ilapmamenty 1 Pagum (€C) 2019/881
Big 17 xBitHA 2019 poky «IIpo ArentctBo €Bpomeiicekoro Coro3y 3 HUTaHb
mepexkeBoi Ta iH(opmamiitHoi Oe3mexu (ENISA) Tta mpo ceprudikaiiro
KibepOe3neku iHGOopMaIItHO-KOMYHIKAIIHHUX TEXHOIOTIH»».

10. Bwukmactu y Takiit pemaxiii myHkT 1.2.2 «ISO 27001, 1SO 27002, 1SO 27003,
ISO/IEC 15408- 2, ISO/IEC 15408-3» 3 nuromoro Baroio 2%, piBHem B.

11. VY nynkri 2.1. «IHCTpyMEHTaIbHI Ta IPUKJIAIHI 3aCTOCYHKH B 1HGOPMAITIHHIMI
Ta/ab0 kibepOe3nerni» 301IbIUTH TUTOMY Bary 110 4%.

12. 'V nyskti 2.1.1. «MepexeBa monenb OSI. OcCHOBHI NPOTOKOJU CTEKY
TCP/IPy 36inpmuT mutoMy Bary a0 2%.

13. ¥V nyskTi 2.2. «Metonu 1 3acobu oOpoOku 1HGopMaIllii» 301IbIIUTH TUTOMY
Bary 10 6%.

14. VY myskti 2.2.1. «AaroputMisaiisi Ta mporpaMmyBaHHS (0e3 MPHUB'S3KH 0
KOHKPETHOT MOBHU IIPOTPaMyBaHHS )» 301IBIIMTH TUTOMY Bary 10 2%.

15. Buximactu y Takiit pegaxiii myHKT 2.2.2 «OcHOBU 00'€KTHO-OPIEHTOBAHOTO
nporpamyBanHss  (Kmacu,  Metonu,  IlepeBantaxkennsi,  HacmigyBaHHs,
VY3aranbHEHHS)» 3 MUTOMOIO Baroro 2%, piBHeM B.

16. VY myHkTi 2.2.3. «MeToau copTyBaHHS Ta MOIIYKY TaHUX» 301IBIITUTH TUTOMY
Bary 10 2%.

17.  Bunyuwutn myHKT 2.2.4. «KinbkicHa mipa iHbopMaItii».

18. Bumyuyutn myHKT 2.2.5. «3aBagoCTiKI KOJIN.

19. V¥V nynkri 2.3. «OnepartiitHi cucTeMu» 301IbIIUTH TUTOMY Bary j0 6%.

20. VY mynkti 2.3.5. «3axucHI MeXaHI3MH ONEpaliiHUX CHUCTeM» 301IbIIUTH
nuTomy Bary o 2%.

21. Bunyuutu nyHktr 2.4, «Mogeni Oe3neku B iH(pOpMAaIiiHIMA
Ta/abo kibepOe3ner».

22. Bunyuutu nyHKT 2.4.1. «Monaenb mopyrHuKay.

23. Bwiryuntn nyHkT 2.4.2. «Mogenb 3arpo3y.

24. Bunyuutu nyHKT 2.4.3. «Mopenb Bpa3iuBOCTEW.

25. Bukmactu y Takiit pemakiiii myHKT 3.2.1. « AHTUBIpYCH, MIDKMEPEXKEBI EKPaHU
(Mpu3HAYEHHS, apXITEKTypa, QYHKIIIT)».

26. Buxmactm y Takiii pemakmii myHKT 3.2.2. «IPS, IDS (mpusnaueHHs,
apxIiTeKTypa, PyHKIi)».

27. Buknactu y Takii penakiii nyHKT 3.2.3. «CUCTeMU KOHTPOJIIO Ta YIPABIIHHS
noctymnom B IKC (Active Directory, ACL)».

28. VY nyskrti 3.4. «Monitopunr npoueciB @yHkiionyBaHHs IKC» 3MeHmnTi
nuTomy Bara a0 3%.
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29. V¥ nynkri 3.4.2. «Cucrema Bizyaunizaiii Ta ynpasiinus nogisMu (SIEM)»
3MEHIIUTH TUTOMY Bary 0 1%.

30. V¥ myskti 3.5. «MexaHi3mMu 0e3neKkd KOMIT'IOTEPHUX MEPEx» 301TIbIIUTH
nuroMy Bary 1o 6%.

31. Buknactu y Takiii pemakuii myHkT 3.5.1. «IIpoTtoxonu Oe3nexku Ha
KaHAJIbHOMY PiBHI» 3 TUTOMOIO Baroto 1%, pisaeMm B.

32. Bukmactm y Takiii pemakuii nyHKT 3.5.2. «lIporokonu Oe3meku Ha
mepesxxaomy piBHi (IPSec)» 3 mutomoro Baroro 1%, pisaem B.

33. Buxmactu y Takiii pemakmii nyHKT 3.5.3. «IIporokonu Oe3meku Ha
TpaHcnopTHoMY/ceancoBomy piBHI (SSL/TLS)» 3 nuromoro Baroto 1%, pisHem B.
34. Buxknactu y Takiii penakuii myHkT 3.5.4. «I[IpoTokonu 0e3nexu NpuKIagHOTO
piBast (HTTPS)» 3 nuromoto Baroto 1%, pisHem B.

35. Buknactu y Takid pemakmii myHKT 3.5.5. «IIpoTokonm aBTeHTH(]IKAIT
npukiaaHoro pisas (RADIUS)» 3 nutomoro Baroto 1%, piBaem B.

36. Buxmactu y Takiii penmakiii myHKT 3.5.6. «BipTyanbHi mpUBaTHI MeEpexi
(VPN)» 3 mutomoro Baroro 1%, piBHem B.

37. Buxmactm y Takid pemakmii nmyHKT 4.1.1 «JlocaimkeHHsS cepeloBHIIl
¢ynkuionyBanHa IC — cepenoBulia KOpUCTYBadiB, OOYMCIIIOBAJIBHOI CUCTEMH,
G13UYHOTO CcepeqoBuIla, 1HPOPMAIIMHOIO CEepelloBHINA Ta MOOyJAoBa MOETI
3arpo3».

38. Buxknactu y Takiil pegaxiii myHKT 4.2.5. «3arpo3u aBTEHTHYHOCTI».

39. ¥V nynkri 4.3. «Ouinka 3axutieHocti iHpopmaiii B IKCy» BU3HAUMTH TUTOMY
Bary 2%, piBHem B.

40. Bunyuntu nysnkr 4.3.1. «KonmentyanbHa cxeMa OIIHKH O€3MEKH
1HDOopMaIi».

41. Bunyuntu nyHKT 4.3.2. «KinbKicHA Ta IKICHA OLIIHKK O€3MeKH 1HPOpMALIii».
42. 'Y MYHKTI 5. «YIIPABJIIHHA THOOPMALIIMHOIO
TA / ABO KIBEPBE3ITEKOIO» 3mentuT nutomy Bary j0 18%.

43. 'YV myHkti 5.2, «YmpaBmiHHS ~ pu3MKaMd B iHpoOpMaIiiHii
Ta / a60 kibepOesmnen» 30UTbuTH nuToMy Bary 10 10%.

44. VYV nynkrti 5.2.1. «Pu3uku iHpopmartiiiinoi 6e3nexkun» 301IbIIUTH TUTOMY Bary
110 5%.

45. Y nyHkTi 5.2.2. «AHani3 Ta ouinka pusuky. [[puliHATTS pu3uKy. 3MEHIIICHHS
pusuky. CtpaxyBaHHs (IE€peKIalaHHs) PU3UKY» 30UTBIINTH TUTOMY Bary 110 5%.
46. BuxknacTtu y Takiii pepaxitii myHKT 5.3. «llomituka iHbopMariiitHoi 6e3mexm
3 NUTOMOIO Baroto 4%, piBHeM B.

47. Buxnactm y Takii pemakuii myHkT 5.3.1. «Po3pobka mnomituk Ib
npu 3a0e3reueHH1 O13HeC-TPOIIECiB» 3 MUTOMOIO Baror 2%, piBHeM B.

48. Buknactu y Takiii pemakuii nyHkT 5.3.2. «JlorpumanHs mnomituk Ib
pu 3a0e3reyueHH1 O13HeC-TPoIIeci» 3 MUTOMOIO Baroio 2%, piBHeM B.

49. Bunyuutu nyHKT 5.3.3. «AyAUT Ha OCHOBI cTaHAapTiB Iby.
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50. Bunmyuntu myHKT 5.3.4. «AyIUT HA OCHOB1 €KCTIEPUMEHTAIBHUX JTOCTIKECHb
IC».

51. V¥ mynkri 5.4. «3abe3nedeHHs O6e3nepepBHOCTI Oi3HEC-TIPOLIECIB» 3MEHIIIUTH
nuToMy Bary jio 2%.

52. Buknactu y Ttakiii penmakmii myHKT 5.4.1. «[loHsTTs Ta Moxeni Oi3Hec-
MIPOIIECiBY 3 TUTOMOIO Baroo 2%.

53. Bunyuutu nyHKT 5.4.2. «Mojenpb G13HEC-TIPOLIECY».

54. Buxknactu y Takii pegakiii myHkT 6.2.3. «bnokosi mugpu. DES, AES, ICTY
I'OCT 28147-2009, ICTY 7624:2014 (noBxuHa KJIIOUiB, JOBKHWHA OJIOKY BX1THOTO
TEKCTY, KUIBKICTh PAyHIIB, KPHUIIOCTIHKICTb, pexumMu pobOotu 3rigHo ACTY
ISO/IEC 10116:2019)».

55. Buayuutn nyHKT 6.2.3.1. «<DES».

56. Bwiyuutn myHkT 6.2.3.2. «AESY.

57.  Bunyuutu nyHKT 6.2.3.3. «JICTY T'OCT 28147-2009».

58.  Bunmyuutu nyHKT 6.2.3.4. «JICTY 7624:2014».

59. Buknactu y Takid pemakuii myHKT 6.2.4. «IlotokoBi mmdpu. RCA4,
STRUMOK. (oBxuHa KIHOYiB, KPUTIOCTIHKICTD)».

60. Bwryuntu myskt 6.2.4.1. «<RC4».

61. Bwiryuutn nyskT 6.2.4.2. « ACTY 8845:2019%».

62. Bunyuutu nyHKT 6.4. «KpunrorpadiuHi IpOTOKOIH.

63. Bwryuntu nyskt 6.4.1. «IIpoTokonu 3axucty MepexeBoro Tpadiky [PSecy.
64. Bunyuutu nysHkr 6.4.2. «lIporoxonu Oe3medHoi Tmepemaul  JaHUX
HMPUKIAAHOTO piBHS: httpsy.

65. VY myskti 6.5.3. «Biakputi, HamiB3aKpWTi, 3aKpUTI CTETaHOCHCTEMM)
BU3HAYMIIU PIBEHD A.

66. VY mynkti 6.4.5. «Metog Moaudikarii HaWMEHIIOr0 3HAYYIIOrO OiTay
BU3HAYMIIU PiBEHB B.

67. Bumyuutu nyHKT 6.5.6. « ATaKu Ha CTETAHOCUCTEMM.

68. VY mynkri 7.1. «TexHiuHi KaHamu BUTOKY iHQOpMAI» 3MEHIIUTH MUTOMY
Bary 10 6%.

69. Buxknactu y Takiif pegaxiii myHKT 7.1.1. «Bibpo-akycTHUHMN KaHAJI BUTOKY
1HDOopMaIi».

70. YV nyskti 7.1.2. «EnextpuuHuii kaHan BUTOKY iH(MOpMAIlil» 3MEHIIUTH
nuTomy Bary a0 1%.

71. YV nynkri 7.1.3. «EnekTpomMardiTHUN KaHal BUTOKY 1H(OpMaIIii» 3MEHITUTH
nutomy Bary 10 1%.

72. 'Y nyukti 7.14. «OntuyHud Ta ONTOCJICKTPOHHUN KaHal BUTOKY
1H(DOopMaIrii» 3MEeHIUTH TUTOMY Bary 110 1%.

73. VY nynkti 7.1.5. «I[lapameTpuuHuii kaHaid BUTOKY iHGOpMAIii» 3MEHIIUTH
nuTomy Bary 1o 1%.
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74. Y mynkti 7.2. «Meronu Ta 3aco0M TEXHIYHOTO 3aXUCTy iH(popMarii»
30UIBIIUTH TUTOMY Bary 10 8%.

75. Y nynkri 7.2.1. «IlacuBHi MeTOIM Ta 3ac00M 3aXUCTY 1H(POPMAIIii BiJ] BUTOKY
TEXHIYHUMU KaHaJlaMW» 3MEHILIUTU TUTOMY Bary 110 1%.

76. Buxnactu y Takiii pegaxiii myHKT 7.2.2. « AKTUBHI METO/IU Ta 3aCO0H 3aXHCTY
iHGopMaIlii BiJl BUTOKY TEXHIYHUMH KaHAJIaMU» 3 TUTOMOIO Baroto 1%.

77. Bukmactu y Takiit pemakiiii myHKT 7.2.3. «MeToau Momyky Ta OJOKyBaHHS
3ac001B HETJIACHOTO OTPUMaHHs 1H(popMaIlii» 3 muToMor0 Baroio 1%.

78. Bukmactu y Takiét penakiiii myHkT 7.2.4. «Metoau Ta 3aco0u TEXHIYHOTO
3aXUCTy iH(popMaIlii BiJl BUTOKY BiOpO-aKyCTHUHHMU KaHAJIAMI» 3 TUTOMOIO Baroro
1%.

79. Bukmactu y Takiit penakiii myHkT 7.2.5. «MeToau Ta 3aco0u TEXHIYHOTO
3aXUCTY iH(pOpMAIIii BiJl BUTOKY €JIEKTPOMArHITHUMU Ta ICKTPUIHIUMH KaHATIaMI
3 IATOMOIO Baroro 1%.

80. Bukimactu y Takiit penakiiii myHkT 7.2.6. «MeToau Ta 3aco0u TEXHIYHOTO
3axucTy 1HGOpMaIlii BiJT BUTOKY ONTHYHUMU Ta ONTOCICKTPOHHUMHU KaHaJIaMU»»
3 IATOMOIO Baroro 1%.

81. Buxknactu y Takii pemakuii myHKT 7.2.7. «MeToau Ta 3acO0M TEXHIYHOTO
3axucTy 1H(pOpMaIlil Bl BUTOKY NapaMETPUYHUMHU KaHAJIaMH» 3 MUTOMOIO Baroro
1%.

82. Buxknactu y Takiii pemakuii myHKT 7.2.8. «CucrteMu BiI€OCHIOCTEPEKEHHS,
OXOPOHHUX CUTHAJI3alliil, KOHTPOJIIO TOCTYITY» 3 MUTOMOIO Baroto 1%.
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