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І. Преамбула

Стандарт вищої освіти України для другого (магістерського) рівня галузі знань F Інформаційні технології спеціальності F5 Кібербезпека та захист інформації (далі – Стандарт). 
Стандарт затверджено та введено в дію наказом Міністерства освіти і науки України від _________2026 р. № ____.

Стандарт розроблено членами підкомісії зі спеціальності F5 Кібербезпека  та захист інформації Науково-методичної комісії №6 з інформаційних технологій сектору вищої освіти Науково-методичної ради Міністерства освіти і науки України.
Юдін Олександр Костянтинович, голова підкомісії, учений секретар Державного науково-дослідного інституту технологій кібербезпеки Державної служби спеціального зв’язку та захисту інформації України, Лауреат Державної премії України в галузі науки і техніки;
Кобозєва Алла Анатоліївна, заступник голови підкомісії, завідувач кафедри кібербезпеки та захисту інформації Одеського національного морського  університету;
Пархуць Любомир Теодорович, секретар підкомісії, професор кафедри захисту інформації Національного університету «Львівська політехніка»;
Вавіленкова Анастасія Ігорівна, завідувач кафедри кібербезпеки центру кібербезпеки Навчально-наукового інституту інформаційної безпеки та стратегічних комунікацій Національної академії Служби безпеки України;
Голь Владислав Дмитрович, завідувач Спеціальної кафедри №1 Інституту спеціального зв’язку та захисту інформації Національного технічного університету України «Київський політехнічний інститут імені Ігоря Сікорського»;
Євсеєв Сергій Петрович, завідувач кафедри кібербезпеки Національного технічного університету «Харківський політехнічний інститут»;
Толюпа Сергій Васильович, професор кафедри кібербезпеки та захисту інформації Київського національного університету імені Тараса Шевченка. 

Стандарт розглянуто та схвалено на засіданні підкомісії зі спеціальності        F5 Кібербезпека та захист інформації Науково-методичної комісії №6 з інформаційних технологій сектору вищої освіти Науково-методичної ради Міністерства освіти і науки України __.__. 2026 р., протокол №__.

Стандарт розглянуто на засіданні сектору вищої освіти Науково-методичної ради Міністерства освіти і науки України __________, протокол №____.

Інформація про врахування пропозицій державних органів, що забезпечують формування і реалізують державну політику у відповідних сферах, державних замовників (за відповідними спеціальностями), об’єднань організацій роботодавців та осіб, які здійснювали фахову та методичну експертизу проєкту Стандарту.

Фахову експертизу проводили:

Методичну експертизу проводили:

Стандарт розглянуто на засіданні підкомісії зі спеціальності F5 Кібербезпека та захист інформації за участі провідних фахівців закладів вищої освіти ________________2026 р., протокол № ___.

Стандарт розглянуто після надходження всіх зауважень і пропозицій та схвалено на засіданні підкомісії зі спеціальності F5 Кібербезпека та захист інформації Науково-методичної комісії № 6 з інформаційних технологій сектору вищої освіти Науково-методичної ради Міністерства освіти і науки України __________, протокол № ____.

Стандарт вищої освіти погоджено рішенням Національного агентства із забезпечення якості вищої освіти __________, протокол № _______.

ІІ. Загальна характеристика

	Рівень вищої освіти 
	Другий (магістерський) рівень 


	Ступінь, що присвоюється 
	Магістр 

	Галузь знань 
	F Інформаційні технології 


	Спеціальність 
	F5 Кібербезпека та захист інформації 
Деталізована галузь Міжнародної стандартної класифікації освіти ISCED-F 2013: 0612 Database and network design and administration

	Цілі навчання 
	Набуття здатності розв’язувати задачі дослідницького та/або інноваційного характеру у сфері кібербезпеки та захисту інформації

	Перелік назв освітніх програм 
	Заклади вищої освіти самостійно визначають назви освітніх програм з урахуванням вимог частини 6 статті 91 Закону України «Про вищу освіту»

	Назви спеціалізацій (предметних спеціальностей)
	Не регламентуються

	Форми здобуття вищої освіти 
	Не регламентуються

	Освітня кваліфікація 
	Магістр з кібербезпеки та захисту інформації за спеціалізацією (зазначити назву спеціалізації за наявності) 

	Професійна(і) кваліфікація(ї) 
	Не регламентується

	Академічні права випускників
	Здобуття вищої освіти на третьому (освітньо-науковому) рівні. Набуття додаткових кваліфікацій в системі освіти дорослих, зокрема шляхом підвищення кваліфікації, проходження сертифікованих курсів, професійної перепідготовки та інших форм неперервної освіти відповідно до законодавства України.

	Працевлаштування випускників 
	Працевлаштування на посадах, що передбачають розв’язання задач дослідницького та/або інноваційного характеру у сфері кібербезпеки та захисту інформації



ІІІ. Обсяг кредитів ЄКТС, необхідний для здобуття другого (магістерського) рівня вищої освіти за спеціальністю 
[bookmark: _heading=h.2s8eyo1]
Обсяг кредитів Європейської кредитної трансферно-накопичувальної системи (ЄКТС), необхідний для здобуття ступеня магістра торгівлі становить:
для освітньо-професійної програми ― 90 кредитів ЄКТС;
для освітньо-наукової програми ― 120 кредитів ЄКТС, з яких не менше 30 % має бути відведено на дослідницьку (наукову) компоненту (опанування методології досліджень у відповідній галузі, виконання досліджень, аналіз їх результатів, підготовку дослідницької кваліфікаційної роботи, проходження дослідницької практики, стажування у наукових установах тощо).
Для освітніх програм, підготовка за якими здійснюється виключно за кошти фізичних та/або юридичних осіб, заклад вищої освіти може встановлювати обсяг освітньо-професійної програми рівним 120 кредитам ЄКТС.
Заклад вищої освіти має право визнати результати навчання та перезарахувати відповідні кредити ЄКТС, здобуті за попередньою освітньою програмою другого – третього рівнів вищої освіти. Максимальний обсяг кредитів ЄКТС, що може бути перезарахований у цьому випадку, не регламентується Стандартом і встановлюється освітньою програмою.

ІV. Мінімальний обсяг практичної підготовки для освітньо-професійних програм

Мінімальний обсяг практичної підготовки за освітньо-професійними програмами, зокрема практичної підготовки, що здійснюється шляхом проходження практики та/або стажування у суб’єктів господарської діяльності згідно з договорами, укладеними закладом вищої освіти; поєднання навчання та роботи за трудовим договором; виконання трудових функцій за студентським трудовим договором – у разі здобуття вищої освіти за дуальною формою, становить 9 кредитів ЄКТС.
Для освітньо-наукових програм обсяг практичної підготовки не регламентується.
V. Опис предметної області:

Об’єкт (об’єкти) вивчення та/або діяльності: Наукові та інженерні основи технологій кібербезпеки та захисту інформації, технології, моделі та засоби інформаційної та кібербезпеки, процеси управління кібербезпекою та захистом інформації, безпека інформаційних ресурсів, систем і технологій, штучного інтелекту, об'єктів інформаційної діяльності та критичної інфраструктури.
Теоретичний зміст предметної області: Теорії, поняття, концепції, принципи захисту життєво важливих інтересів людини, суспільства, держави під час використання кіберпростору, безпеки інформаційних систем та технологій, забезпечення своєчасного виявлення, запобігання і нейтралізації цільових (змішаних) атак, об’єктів інформаційної діяльності та критичної інфраструктури у кіберпросторі.
Методи, методики та технології: Методи, методики та технології дослідження, моделювання, вдосконалення процесів створення, обробки, передачі, приймання, знищення, відображення, захисту (кіберзахисту) інформаційних ресурсів, розв'язання теоретичних і практичних задач кібербезпеки та захисту інформації у кіберпросторі, виявлення, аналізу кіберінцидентів і протидії ним, запобігання і нейтралізації реальних і потенційних загроз інформаційним ресурсам, об’єктам інформаційної діяльності та критичної інфраструктури, створення, супроводження та забезпечення ефективного функціонування систем захисту інформації, дослідження та вдосконалення процесів обробки та захисту інформаційних ресурсів.
Інструменти та обладнання: Прикладне та спеціалізоване програмне забезпечення, мережне устаткування, апаратне забезпечення, засоби та пристрої захисту інформації.
Включення: До спеціальності, зокрема, зараховують освітні програми, основний зміст яких стосується технічного та криптографічного захисту інформації, а також протидії технічним розвідкам.
Виключення: Освітні програми, основний зміст яких стосується:
захисту людей та суспільства від кіберзагроз в предметних областях інших спеціальностей, зараховують до відповідних спеціальностей або створюють міждисциплінарні освітні програми, міждисциплінарна предметна область яких повністю або частково охоплює предметні області відповідних спеціальностей та спеціальності «F5 Кібербезпека та захист інформації»; 
національної безпеки та оборони, захисту інформаційних ресурсів критичних інфраструктур країни (за визначеними секторами), управління інформаційною безпекою та персональних даних від кіберзагроз різних класів зараховують до відповідних спеціальностей галузі знань «К Безпека та оборона».

VI. Вимоги до освіти осіб, які можуть розпочати навчання за освітніми програмами за відповідною спеціальністю на відповідному рівні вищої освіти 

Для здобуття другого (магістерського) рівня вищої освіти можуть вступати особи, які здобули освітній ступінь бакалавра.
Програма фахових вступних випробувань для осіб, що здобули попередній рівень вищої освіти за іншими спеціальностями повинна передбачати перевірку набуття особою компетентностей, що визначені стандартом вищої освіти зі спеціальності F5 Кібербезпека та захист інформації для першого (бакалаврського) рівня вищої освіти.

VІІ. Перелік обов’язкових компетентностей випускника

Загальні компетентності

Загальні компетентності розроблені на основі Рекомендацій Ради ЄС 2018/C 189/01 від 22 травня 2018 року щодо ключових компетентностей для навчання впродовж життя, спрямованих на досягнення цілей стійкого розвитку, що були проголошені резолюцією Генеральної Асамблеї Організації Об’єднаних Націй від 25 вересня 2015 року № 70/1 та Указу Президента України від 30 вересня 2019 року № 722/2019 «Про Цілі сталого розвитку України на період до 2030 року».
Визначені цим стандартом компетентності є додатковими до обов’язкових компетентностей, визначених стандартом вищої освіти зі спеціальності D1 Облік і оподаткування для першого (бакалаврського) рівня.

[bookmark: _Hlk239942772]ЗК01. Здатність спілкуватися українською мовою усно і письмово з питань професійної дослідницької та/або інноваційної діяльності, що відповідає рівню вільного володіння першого ступеня (С1) для громадян України (середньому рівню першого ступеня (В1) для іноземних громадян, зрозуміло і недвозначно доносити власні знання, висновки та аргументацію зі складних питань. 
Для осіб з порушеннями зору, слуху, мовлення відповідні вимоги застосовуються з урахуванням можливостей таких осіб.
ЗК02. Здатність вільно спілкуватися з питань професійної дослідницької та/або інноваційної діяльності першою іноземною мовою усно і письмово, що відповідає рівню не нижче В2 CEFR та спілкуватися з питань професійної дослідницької та/або інноваційної діяльності англійською мовою (якщо вона не є першою) усно і письмово, що відповідає рівню не нижче В1 CEFR. Для осіб з порушеннями зору, слуху, мовлення відповідні вимоги застосовуються з урахуванням можливостей таких осіб.
ЗК03. Здатність застосовувати наукові, зокрема математичні, інженерні й технологічні, знання та методи у професійній дослідницькій та/або інноваційній діяльності.
ЗК04. Здатність забезпечувати цифрову безпеку в професійній дослідницькій та/або інноваційній діяльності.
ЗК05. Здатність до продовження навчання з високим ступенем автономії, зокрема через дослідження та/або інновації.
ЗК06. Здатність брати участь в організації національного спротиву та захисту Вітчизни, зокрема через  необхідні для цього дослідження та/або інновації, здійснювати професійну дослідницьку та/або інноваційну діяльність із дотриманням цінностей, принципів і правил академічної доброчесності.
ЗК07. Здатність планувати та керувати дослідницькими та/або інноваційними проєктами у сфері професійної діяльності.
ЗК08. Здатність здійснювати професійну дослідницьку та/або інноваційну діяльність в мультикультурному та мультилінгвальному середовищі, розвиваючи та утверджуючи українську національну ідентичність.

Нумерація загальних компетентностей у Стандарті відповідає нумерації компетентностей у Рекомендаціях Ради ЄС 2018/C 189/01 від 22 травня 2018 року.
Вимоги ЗК06 щодо здатності брати участь в організації національного спротиву та захисту Вітчизни, ЗК08 щодо здатності розвивати й утверджувати українську національну ідентичність застосовуються виключно до здобувачів вищої освіти, які є громадянами України.
Здобуття необхідних результатів навчання за компетентностями ЗК01 та ЗК02 здобувачами вищої освіти не потребує підтвердження сертифікатами про загальну мовну компетентність.
Для іноземних громадян, що навчаються на освітніх програмах, за якими освітній процес повністю або частково (понад 25% загального обсягу) здійснюється українською мовою, рекомендується встановлювати підвищені вимоги до рівня володіння українською мовою.
Для освітніх програм, за якими освітній процес повністю або частково (понад 25% загального обсягу) здійснюється іноземною (зокрема, англійською) мовою рекомендується встановлювати підвищені вимоги до рівня володіння відповідною мовою.
Наведені формулювання можуть бути деталізовані розробниками освітніх програм з урахуванням особливостей освітньої програми, на основі опису відповідних компетентностей у Рекомендаціях Ради ЄС 2018/C 189/01 від 22 травня 2018 року.
При формуванні в освітніх програмних результатів навчання, що забезпечують набуття загальних компетентностей, необхідно враховувати докладні описи цих компетентностей у рекомендаціях Ради ЄС 2018/C 189/01 від 22 травня 2018 року.

Спеціальні компетентності

СК01. Здатність аналізувати та впроваджувати законодавчу та нормативно-правову базу, а також державні та міжнародні вимоги, практики і стандарти у професійній діяльності.
СК02. Здатність застосовувати, інтегрувати та удосконалювати новітні інформаційні технології, сучасні методи і моделі кібербезпеки, системи захисту інформації з метою забезпечення безперервності бізнес-процесів в інформаційно-комунікаційних системах відповідно до встановленої політики інформаційної безпеки.
СК03. Здатність досліджувати кіберінциденти шляхом аналізу комп'ютерних систем та цифрових носіїв інформації. 
СК04. Здатність досліджувати та відновлювати функціонування інформаційно-комунікаційних систем після реалізації загроз, здійснення кібератак, збоїв і відмов.
СК05. Здатність удосконалювати професійну діяльність на основі впровадженої системи управління інформаційною та кібербезпекою.
СК06. Здатність аналізувати, удосконалювати й впроваджувати методи та засоби технічного, криптографічного, кіберзахисту інформації та протидії технічним розвідкам на об’єктах інформаційної діяльності.
СК07. Здатність застосовувати, інтегрувати та удосконалювати системи моніторингу інформаційних процесів, аналізу, виявлення, оцінювання можливих вразливостей та загроз в інформаційному просторі й інформаційним ресурсам відповідно до встановленої політики інформаційної безпеки.
СК08. Здатність застосовувати, інтегрувати та удосконалювати принципи, методи та практики безпечного програмування і проектування програмного забезпечення на всіх етапах життєвого циклу розробки інформаційних систем.
СК09. Здатність застосовувати, інтегрувати та удосконалювати методи інтелектуального аналізу даних та інструменти штучного інтелекту для протидії загрозам кібербезпеки та методам соціальної інженерії.
СК10. Здатність досліджувати, аналізувати та оцінювати ризики, проводити аудит з метою забезпечення інформаційної безпеки об’єктів критичної інфраструктури.

Додатково для освітньо-наукових програм 
СК11. Здатність здійснювати наукові та/або прикладні дослідження у галузі інформаційної безпеки та/або кібербезпеки із застосуванням сучасних експериментальних і теоретичних методів моделювання процесів, формувати науково-технічну звітність.

Заклад вищої освіти у своїй освітньо-професійній програмі має право з урахуванням цілей освітньої програми та визначеної у ній спеціалізації (за наявності):
визначати додаткові до стандарту спеціальні компетентності;
формулювати узагальнені описи спеціальних компетентностей, що охоплюють відповідний перелік компетентностей стандарту;
формулювати інший перелік спеціальних компетентностей, описи яких у сукупності охоплюють усі вимоги стандарту.
Якщо освітня програма передбачає присвоєння певної професійної кваліфікації, вона має забезпечити виконання вимог відповідного професійного стандарту. 
Під час проєктування та реалізації освітньо-професійної програми заклад вищої освіти має забезпечити набуття кожним здобувачем вищої освіти всіх визначених цим Стандартом компетентностей незалежно від обраної ним індивідуальної освітньої траєкторії, що охоплює компетентності, забезпечені обов’язковими та вибірковими освітніми компонентами, науковою складовою (для освітньо-наукових програм), визнаними результатами попереднього навчання, визнаними результатами навчання, що здобуті шляхом неформальної та інформальної освіти та/або академічної мобільності.

VІІІ. Перелік назв освітніх програм та нормативний зміст підготовки здобувачів вищої освіти за такими програмами, сформульований у термінах програмних результатів навчання
[bookmark: _heading=h.17dp8vu]
Не регламентується.

ІX. Форма атестації здобувачів вищої освіти

	Форма (форми) атестації здобувачів вищої освіти 
	Атестація здійснюється у формі публічного захисту кваліфікаційної роботи. 
Заклади вищої освіти мають право самостійно встановлювати додаткові форми атестації.

	Вимоги до кваліфікаційної роботи
	Кваліфікаційна робота має передбачати самостійне або у складі групи розв’язання задачі дослідницького та/або інноваційного характеру предметної області кібербезпеки та захисту інформації або на її перетині з предметними областями інших спеціальностей.
Кваліфікаційна робота не повинна порушувати вимоги щодо академічної доброчесності, визначені Законом України «Про академічну доброчесність».
Кваліфікаційна робота має бути оприлюднена на офіційному вебсайті закладу вищої освіти або його підрозділу, або у репозитарії закладу вищої освіти.
Тексти прийнятих до захисту кваліфікаційних робіт, підписані кваліфікованим електронним підписом, оприлюднюються до їх захисту у машинозчитувальному форматі, на постійній основі, з наданням вільного доступу до них без проходження автентифікації та з дотриманням інших вимог, визначених законодавством. 
Оприлюднення кваліфікаційних робіт, що містять інформацію з обмеженим доступом, слід здійснювати відповідно до вимог чинного законодавства.
* У разі виконання роботи у складі групи внесок кожного здобувача має бути чітко визначеним, окремо описаним і оцінюваним, а захист – індивідуальним.



X. Додаткові вимоги та обмеження (за наявності) для міждисциплінарних освітніх програм 

Додаткових вимог та обмежень немає



XI. Вимоги законодавства та/або професійних стандартів, необхідні для здобуття відповідних професійних кваліфікацій (за наявності)

Якщо освітня програма передбачає присвоєння певної професійної кваліфікації, вона має забезпечити виконання вимог відповідного професійного стандарту (див. Додаток 2).
Стандарт вищої освіти не є підставою для присвоєння професійної кваліфікації. Він лише визначає можливість створення в межах спеціальності освітніх програм, успішне виконання яких здобувачем може бути підставою для подальшого присвоєння йому відповідної професійної кваліфікації за умови, що освітня програма задовольняє вимоги професійного стандарту щодо присвоєння такої кваліфікації.

II. Додаткові вимоги до освітніх програм зі спеціальностей, що передбачають доступ до професій, для яких запроваджене додаткове регулювання 

Для спеціальності F5 Кібербезпека та захист інформації регулювання не застосовується.

XIII. Перелік нормативних документів, на яких базується Стандарт вищої освіти 

1. Про вищу освіту: Закон України. URL: http://zakon4.rada.gov.ua/laws/show/1556-18.
2. Про освіту: Закон України. URL: http://zakon5.rada.gov.ua/laws/show/2145-19.
3. Указ Президента України «Про Цілі сталого розвитку України на період до 2030 року». URL: https://zakon.rada.gov.ua/laws/show/722/2019#Text. 
4. Національна рамка кваліфікацій. Затверджено Постановою Кабінету Міністрів України від 23 листопада 2011 р. №1341 (зі змінами) URL: http://zakon4.rada.gov.ua/laws/show/1341-2011-п.
5. Перелік галузей знань і спеціальностей, за якими здійснюється підготовка здобувачів вищої освіти. Затверджено Постановою Кабінету Міністрів України від 29 квітня 2015 р. № 266 (зі змінами). URL: http://zakon4.rada.gov.ua/laws/show/266-2015-п.
6. [bookmark: _heading=h.vb9vq8zot05]Вимоги до міждисциплінарних освітніх (наукових) програм. Затверджено Наказом Міністерства освіти і науки України від 01.02.2021р. № 128 (в редакції наказу МОН України від 21.03.2025р. № 482). URL: https://zakon.rada.gov.ua/laws/show/z0454-21#Text.
7. Єдиний реєстр кваліфікацій – Класифікатор професій. URL: https://register.nqa.gov.ua/uk.
8. Методичні рекомендації щодо розроблення стандартів вищої освіти. 
Затверджено Наказом Міністерства освіти і науки України від 27.03.2025 № 512 (у редакції наказу Міністерства освіти і науки України 11.05.2026 №760) – https://mon.gov.ua/static-objects/mon/sites/1/vishcha-osvita/2026/05/metodicni-zmini.pdf
9. Методичні рекомендації щодо відповідності освітніх програм спеціальностям, за якими здійснюється підготовка здобувачів вищої освіти, та деталізованим галузям Міжнародної стандартної класифікації освіти ISCED-F 2013: наказ Міністерства освіти і науки України від 31.12.2025 №1734.
10. Стандарт вищої освіти першого (бакалаврського) рівня спеціальності F5 Кібербезпека та захист інформації. 

XIV. Додаткові джерела

1. International Standard Classification of Education (ISCED 2011): https://www.datenportal.bmbf.de/portal/en/G294.html#:~:text=ISCED%20was%20developed%20by%20UNESCO,facilitating%20national%20and%20international%20comparisons. 
2. ISCED Fields of Education and Training 2013 (ISCED-F 2013): chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/http://uis.unesco.org/sites/default/files/documents/isced-fields-of-education-and-training-2013-en.pdf.  
3. International standard classification of education: Fields of education and training 2013 (ISCED-F 2013) – Detailed field descriptions. URL: https://uis.unesco.org/sites/default/files/documents/international-standard-classification-of-education-fields-of-education-and-training-2013-detailed-field-descriptions-2015-en.pdf.
4. Council Recommendation of 22 May 2018 on key competences for lifelong learning (Text with EEA relevance.). URL:  https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.C_.2018.189.01.0001.01.ENG&toc=OJ:C:2018:189:TOC.
5. The European Qualifications Framework: Supporting Learning, Work and CrossBorder Mobility. URL: http://www.ehea.info/Upload/TPG_A_QF_RO_MK_1_EQF_Brochure.pdf.
6. QF-EHEA – Qualification Framework of the European Higher Education Area.
7. Стандарти та рекомендації щодо забезпечення якості в Європейському просторі вищої освіти (ESG). URL: https://ihed.org.ua/wp-content/uploads/2018/10/04_2016_ESG_2015.pdf.
8. Higher Education in the World 8 - Special issue. New Visions for Higher Education towards 2030. Barcelona, GUNi, May 2022. URL: https://www.guninetwork.org/files/guni_heiw_8_complete_-_new_visions_for_higher_education_towards_2030_1.pdf.  
9. ЦСР У ДІЇ. URL: https://www.undp.org/uk/ukraine/tsili-staloho-rozvytku
10. Рамка цифрової компетентності громадян України. URL: https://osvita.diia.gov.ua/uploads/1/7451-ramka_cifrovoi_kompetentnosti.pdf
11. Рамка компетентностей для культури демократії. URL: https://rm.coe.int/rf-cdc-vol-2-/168097ec96. 
12. TUNING Educational Structures in Europe (Проєкт Європейської Комісії «Налаштування освітніх систем в Європі» (для ознайомлення з прикладами стандартів та вимог до компетентностей для різних предметних областей) http://www.ehea.info/cid101886/tuning-educational-structures-europe.html.
13. Національний освітній глосарій: вища освіта (4-е вид., перероб. і доп.) / Авт.-уклад.: В.Є. Бахрушин, М.І. Винницький, В.М. Захарченко, І.О. Золотарьова, С.А. Калашнікова, В.І. Луговий, М.Р. Мруга, Ю.М. Рашкевич, І.М. Сікорська, А.В. Ставицький, Ж.В. Таланова, С.П. Шитікова / За ред. В.Г. Кременя, В.Є. Бахрушина, Ю.М. Рашкевича. 2024. – 114 с – URL: https://erasmusplus.org.ua/wp-content/uploads/2024/10/glosarijvo_2024_here_neo_ivo_napn_mon_30.09.2024.pdf.   
14. Бахрушин В.Є. Стандартизація вимог до вищої освіти, як інструмент забезпечення якості вищої освіти: рівні вищої освіти та предметні області. Освітня аналітика України. 2020. № 2(9). С. 50–66.: URL: https://science.iea.gov.ua/wp-content/uploads/2020/10/4_Bakhrushin_29_2020_50_66.pdf.
15. Рашкевич Ю.М. Болонський процес: історія, стан та перспективи. Освітня аналітика України” • 2018, № 3 (4), С. 5–16 – URL: https://science.iea.gov.ua/wp-content/uploads/2018/12/5_16_Rashkevich.pdf.   
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17. Розроблення освітніх програм: методичні рекомендації / Авт.: В. М. Захарченко, В. І. Луговий, Ю.М. Рашкевич, Ж.В. Таланова / За ред. В.Г. Кременя. – Київ : ДП «НВЦ «Пріоритети», 2014. – 120 с. – URL: https://erasmusplus.org.ua/wp-content/uploads/2015/04/Rozroblennya_osv_program.pdf. 



Генеральний директор директорату 
вищої освіти та освіти дорослих			Олег ШАРОВ


Пояснювальна записка

Стандарт вищої освіти визначає такі вимоги до освітніх програм підготовки магістрів зі спеціальності F5 Кібербезпека та захист інформації:
обсяг кредитів ЄКТС, необхідний для здобуття зазначеного вище ступеня;
мінімальний обсяг практичної підготовки для освітніх програм у кредитах ЄКТС;
опис предметної області, що містить:
інформацію про об’єкт (об’єкти) вивчення та/або діяльності;
теоретичний зміст;
методи, методики та технології, необхідні для практичного використання;
інструменти та обладнання, які випускник повинен вміти використовувати у своїй професійній діяльності;
вимоги до освіти осіб, які можуть розпочати навчання за відповідною програмою;
перелік обов’язкових компетентностей випускника;
форму атестації здобувачів вищої освіти.
Заклад вищої освіти самостійно визначає перелік дисциплін, практик та інших видів освітньої діяльності, необхідний для набуття визначених Стандартом компетентностей. Наведений в Стандарті перелік компетентностей не є вичерпним. Заклад вищої освіти у своїй освітній програмі має право визначати додаткові до Стандарту спеціальні компетентності.
У Додатку 1 наведено відповідність компетентностей дескрипторам НРК; у Додатку 2 наведено перелік Професійних стандартів із зазначенням мети діяльності за професією. 



Матриця відповідності визначених Стандартом компетентностей описам кваліфікаційних рівнів Національної рамки кваліфікацій
	Класифікація компетентностей за НРК
	Знання
	Уміння/навички
	Комунікація
	Відповідальність і автономія

	
	Знання
ЗН1
Спеціалізовані концептуальні знання, що включають сучасні наукові здобутки у сфері професійної діяльності або галузі знань і є основою для оригінального мислення та проведення досліджень, критичне осмислення проблем у галузі та на межі галузей знань)
	Уміння/Навички
УН1 – Спеціалізовані уміння/навички розв'язання проблем, необхідні для проведення досліджень та/або провадження інноваційної діяльності з метою розвитку нових знань та процедур.
УН2 – Здатність інтегрувати знання та розв'язувати складні задачі у широких або мультидисциплінарних контекстах.
УН3 – Здатність розв'язувати проблеми у нових або незнайомих середовищах за наявності неповної або обмеженої інформації з урахуванням аспектів соціальної та етичної відповідальності.
	Комунікація
К1-Зрозуміле і недвозначне донесення власних знань, висновків та аргументації до фахівців і нефахівців, зокрема до осіб, які навчаються
	Відповідальність і автономія
ВА1 – Управління робочими або навчальними процесами, які є складними, непередбачуваними та потребують нових стратегічних підходів.
ВА2 – Відповідальність за внесок до професійних знань і практики та/або оцінювання результатів діяльності команд та колективів.
ВА3 – Здатність продовжувати навчання з високим ступенем автономії.

	Загальні компетентності

	ЗК01. 
	
	+
	+
	

	ЗК02. 
	
	+
	+
	

	ЗК03.
	+
	+
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	ЗК04. 
	
	+
	
	+

	ЗК05. 
	
	
	
	+

	ЗК06. 
	+
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	+

	ЗК07. 
	
	
	
	+

	ЗК08. 
	+
	
	+
	+

	Спеціальні компетентності
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	+

	СК02. 
	+
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	СК03. 
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	СК04. 
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	СК06. 
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	СК07. 
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	СК08. 
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	+
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	СК09. 
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	СК10. 
	+
	
	
	+

	Додатково для освітньо-наукових програм

	СК11. 
	+
	+
	
	+









Додаток 2
Перелік професійних стандартів
	№
	Назва професійного стандартута код згідно з Національним класифікатором України ДК 003:2010 «Класифікатор професій»
	Мета діяльності за професією

	1. 
	Адміністратор безпеки мереж і систем
	Встановлення та підтримка мереж і систем, їх конкретних компонентів (встановлення, конфігурування і оновлення апаратного та програмного забезпечення, обслуговування баз даних, створення та управління обліковими записами користувачів, нагляд або виконання резервного копіювання та відновлення, впровадження оперативного та технічного контролів безпеки; дотримання політик та процедур безпеки організації тощо). Адміністрування системи управління даними, що дозволяють безпечно зберігати, обробляти, запитувати, захищати та використовувати дані. 

	2. 
	Фахівець сфери захисту інформації
	Забезпечення захищеності (конфіденційності, цілісності, доступності) інформації, що обробляється (передається) в інформаційних (автоматизованих), електронних комунікаційних та інформаційно-комунікаційних системах від несанкціонованих дій з інформацією (включаючи комп’ютерні віруси), від витоку технічними каналами та від спеціальних впливів на засоби обробки інформації, а також інформації, що озвучується на об’єктах інформаційної діяльності,  від витоку технічними каналами. 

	3. 
	Фахівець з питань безпеки (інформаційно-комунікаційні технології)
	Організація та забезпечення кібербезпеки інформаційних систем та інформаційно-комунікаційних технологій; управління наслідками реалізації загроз інформаційної безпеки в межах організації, в тому числі управління спеціальними програмами (проектами) інших сфер відповідальності; формування стратегічного розвитку організації, персоналу, інфраструктури, вимог до безпеки, а також розробка та впровадження політики та стратегії інформаційної безпеки інституції; планування заходів безпеки інформації та кіберзахисту на випадок надзвичайних ситуацій або при реалізації інцидентів; обізнаність про безпеку інформаційних ресурсів організації або анклаву, установ та підприємств різних форм власності. 

	4. 
	Конструктор систем кібербезпеки
	Забезпечення ситуації, коли вимоги безпеки зацікавлених сторін, необхідні для захисту місії організації та бізнес-процесів, належним чином ураховуються в усіх аспектах архітектури систем кібербезпеки організації (установи, підприємства), включаючи еталонні моделі, архітектури сегментів та рішень, а також системи для підтримки цих місій та бізнес-процесів. 

	5. 
	Фахівець з підтримки інфраструктури кіберзахисту,

	Тестування, впровадження, розгортання, підтримка та адміністрування інфраструктурного обладнання та програмного забезпечення кіберзахисту 

	6. 
	Фахівець з реагування на інциденти кібербезпеки
	Аналіз, оцінка інцидентів кібербезпеки в рамках мережевого середовища та реагування на них. Усунення інцидентів кібербезпеки та пом’якшення їх наслідків. Відстеження, оцінка стану кібербезпеки систем та своєчасне повідомлення про інциденти кібербезпеки. Відновлення функціональності систем і процесів до робочого стану. Дослідження та аналіз заходів реагування, оцінка ефективності та покращення існуючих практик. Накопичення та проведення аналізу даних про кіберзагрози. 

	7. 
	Фахівець з криптографічного захисту інформації
	Забезпечення криптографічного захисту інформації в інформаційних системах\мережах (або автоматизованих системах, інформаційно-комунікаційних системах, системах електронних комунікацій) на основі перетворень інформації з використанням спеціальних даних (ключових даних) для приховування (або відновлення) змісту інформації, підтвердження її справжності, цілісності, авторства тощо. 
Здійснення оцінки рівня безпеки та контролю стану криптографічного захисту інформації в інформаційних системах\мережах (або автоматизованих системах, інформаційно-комунікаційних системах, системах електронних комунікацій). Дослідження рівня захисту програмних засобів і систем що реалізують криптографічні функції. Супроводження робіт зі створення, впровадження та забезпечення функціонування підсистем криптографічного захисту інформації на всіх етапах життєвого циклу інформаційних систем\мереж в організаціях, підприємствах або установах різних форм власності. 

	8. 
	Фахівець з технічного захисту інформації

	Забезпечення інженерно-технічними та організаційно-технічними заходами та засобами порядку доступу, конфіденційності, цілісності й доступності (унеможливлення блокування) інформації, яка становить державну та іншу передбачену законом таємницю, а також цілісності та доступності відкритої інформації, важливої для особи, суспільства і держави. 
Захист інформації та безпосередньо її властивостей, спрямований на забезпечення за допомогою нормативно-правових, організаційних та інженерно-технічних заходів та/або програмно-технічних засобів унеможливлення витоку, знищення та блокування інформації, порушення цілісності та режиму доступу до інформації. Супроводження робіт зі створення, впровадження та забезпечення функціонування систем технічного захисту інформації на етапах життєвого циклу інформаційних, електронних комунікаційних та інформаційно-комунікаційних систем (далі – автоматизовані системи). 

	9. 
	Фахівець з тестування систем захисту інформації

	Планування, підготовка та проведення тестування або  тестування на проникнення до інформаційних систем/мереж (або автоматизованих систем, інформаційно-комунікаційних систем, систем електронних комунікацій), а також їх інформаційних ресурсів (активів або компонентів) в організаціях, підприємствах або установах різних форм власності. 
Проведення оцінки стану захищеності інформаційних систем/мереж та стану кібербезпеки на відповідність стандартам, специфікаціям, нормам, вимогам та заявленим технічним характеристикам.
Проведення аналізу й звітування щодо результатів тестування, розроблення рекомендацій з виявлення та оцінки відхилень у функціонуванні операційних процесів, а також звітування щодо визначених вразливостей і загроз інформаційній системі та її ресурсам. 

	10. 
	Аудитор інформаційних технологій (з кібербезпеки)

	Проведення внутрішнього та зовнішнього аудиту об'єктів інформатизації для надання об'єктивних якісних і кількісних оцінок про поточний стан інформаційної безпеки організації у відповідності з визначеними в нормативно-правовій, нормативно-технічний базі критеріями та показниками безпеки. Формування рекомендацій, на основі наданих оцінок, для посилення системи менеджменту інформаційної безпеки, підтримки планів стійкості, відновлення штатного функціонування інфраструктури організації після інцидентів та нештатних ситуацій. 

	11. 
	Фахівець з оцінки заходів захисту інформації (кібербезпеки)

	Здійснення незалежної комплексної оцінки управлінського, операційного та технічного контролю безпеки, а також покращення контролю, що використовується в системі інформаційних технологій для визначення загальної ефективності заходів контролю. Розроблення, забезпечення та контроль виконання заходів для усунення причин і умов, що можуть призвести до витоку інформації. Здійснення оцінки ступеню захищеності інформаційних систем, а також системного контролю реалізації задекларованих послуг безпеки. Підвищення рівня безпеки інформаційних систем на основі аналізу потенційних недоліків та вразливих точок, а також забезпечення економічної ефективності розгорнутих заходів захисту. 

	12. 
	Кібероператор

	Здійснення збору та оброблення чутливої інформації (даних) та/або встановлення і аналіз геолокації інформаційних систем/мереж для експлуатації, пошуку та/або відстеження цілей (інформаційних потоків або об’єктів), що являють інтерес для інституції, організації, чи установи різних форм власності в рамках чинного законодавства. 
Виконання мережевої навігації, збирання  даних відповідного спрямування з відкритих джерел за допомогою різних онлайн-інструментів, виконання тактичного криміналістичного  аналізу, а також у випадку поставленої задачі, в рамках чинного законодавства, прийняття участі у виконанні операцій в інформаційній системі/мережі. 

	13. 
	Аналітик загроз безпеки

	Збір, обробка, аналіз інформації про кіберзагрози та поширення оцінки кіберзагроз/попереджень. Розробка планів та процедур для управління аналізом загроз. Визначення та контроль тактик, прийомів і процедур (TTP), які використовуються суб’єктами кіберзагроз, та тенденцій їх розвитку шляхом аналізу даних, інформації та кібердослідних даних із відкритих і власних джерел. Оцінка спроможності та діяльності злочинців у сфері кібербезпеки та підготовка відповідних висновків. Аналіз даних з одного або декількох джерел, підготовка оперативних звітів на основі кібердослідних даних щодо загроз та поширення серед зацікавлених сторін. Використання аналітичних даних при формуванні рекомендацій щодо зниження ризиків.

	14. 
	Уповноважений з авторизації безпеки інформації

	Здійснення системи дій щодо проведення процедури державної авторизації безпеки (надання і перевірки прав на вчинення дій в системі) інформаційних систем (ІС), як окремий етап Порядку впровадження систем безпеки інформації в державних органах, на підприємствах, в організаціях, в інформаційно-комунікаційних системах яких обробляється інформація, вимога щодо захисту якої встановлена законом. Здійснення комплексної, всеосяжної та послідовної процедури оцінки вищого управлінського рівня (включно місію, функції, імідж чи репутацію) ефективності реалізації Концепції безпеки інформації та приватності в організації (установі, програмі, об’єднанні підприємств / організацій, інформаційній, інформаційно-комунікаційній, електронній комунікаційній системі, що розгорнуті та експлуатуються державними органами та установами, органами місцевого самоврядування, а також на підприємствах та організаціях всіх форм власності) згідно вимог політики обробки ризиків діяльності організації. Реалізація повноважень вищого рівня із забезпечення офіційної відповідальності за проведення процедур впровадження, контролю, постійного моніторингу, оцінювання та супроводження процесів перевірки, оцінки і створення пакету авторизації інформаційних технологій та систем у відповідності до цільового (адаптованого) профілю безпеки організації. Втілення функціональної діяльності вищої посадової чи виконавчої особи, що має повноваження офіційно взяти на себе відповідальність за управління інформаційною системою на прийнятному рівні ризику для операцій організації (включаючи місію, функції, імідж чи репутацію), організаційних активів, фізичних осіб, інших організацій та нації в цілому. (CNSSI 4009).

	15. 
	Аналітик з оцінки вразливостей

	Виконання  дій з організації та проведення аналітичної діяльності виявлення та оцінки вразливостей у сфері кібербезпеки та захисту інформації в інформаційних системах та мережах (або автоматизованих системах, інформаційно-комунікаційних системах, системах електронних комунікацій)  в організаціях, підприємствах або установах різних форм власності. 
Проведення перевірок та надання оцінок стану функціонування інформаційних систем та мереж різних класів на відповідність у межах елементів мережі, підсистем або замкненої групи. Визначення відхилень операційних процесів системи/мережі, політик безпеки від сталих норм та прийнятних конфігурацій, проведення аналізу та визначення вразливостей інформаційним ресурсам (активам) системи/мережі. Проведення вимірювань ефективності ешелонованого захисту інформаційної системи та її ресурсів щодо відомих вразливостей, кібератак на основі процедур тестування або\чи тестування на проникнення.
Координація робіт та розроблення рекомендацій на основі результатів проведення аналітичної діяльності з виявлення та оцінки вразливостей ІС (або АС, ІКС, СЕК) та її інформаційним ресурсам.

	16. 
	Фахівець із кібердосліджень та розробок систем безпеки

	Концептуалізація, проєктування, розробка технічного завдання для створення та/або закупівлі безпечних систем інформаційних технологій, розвиток систем та/або мереж, оцінювання технологій та процесів інтеграції, забезпечення та підтримка можливості прототипу та/або оцінка його корисності, експлуатація та/або розробка та дослідження програмного забезпечення та систем для набуття нових спроможностей забезпечення кібербезпеки, проведення комплексних технологічних досліджень для оцінювання потенційних вразливостей в інформаційних системах у кіберпросторі. Формування нових гіпотез, теорій, моделей, розробка стандартів, методів (методик) їх реалізації, проведення фундаментальних та прикладних дослідження програмного забезпечення та систем безпеки, сприяння впровадженню інновацій а також систем та/або програмного забезпечення у сфері кібербезпеки.

	17. 
	Фахівець з планування політики та стратегії кібербезпеки 
	Планування, розробка, впровадження та супроводження, моніторинг політик, законодавчих, нормативно-правових, організаційно-технічних заходів інформаційної та кібербезпеки, а також надання освітніх, консультативних послуг та підтримання комунікації з зацікавленими сторонами в зазначеній сфері.

	18. 
	Керівник структурного підрозділу з питань безпеки інформації та кіберзахисту

	Виконання повноважень щодо прийняття рішень та визначення перспектив розвитку та забезпечення кіберзахисту інформаційних технологій та інформаційних систем та/або інфраструктури організації в цілому (в т.ч. критичної інформаційної інфраструктури). Управління стратегією, політиками, інформаційними ресурсами, та плануванням системи менеджменту інформаційної безпеки та/або кібербезпеки інформаційних систем і технологій  та/або інфраструктури організації в цілому (іншої сфери відповідальності), включаючи персонал та управління наслідками реалізації загроз інформаційній безпеці в кризових ситуаціях.

	19. 
	Розробник систем захисту інформації 
	Проектування, розроблення, тестування та оцінювання систем захисту інформації протягом усього життєвого циклу їх розробки.

	20. 
	Аналітик з безпеки інформаційно-комунікаційних систем 
	Збирання, оброблення, аналізування та поширення результатів оцінювання кіберзагроз / сигналів попередження. Дослідження, аналізування та участь у реагуванні на кіберінциденти в кіберпросторі.

	21. 
	Інструктор-методист з інформаційної безпеки та кібербезпеки 
	Надання освітніх, консультативних та методичних послуг у сфері інформаційної безпеки та кібербезпеки.
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