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І. Преамбула 
 
Стандарт вищої освіти України для третього (освітньо-наукового) рівня галузі знань F Інформаційні технології спеціальності F5 Кібербезпека та захист інформації (далі – Стандарт). 
Стандарт затверджено та введено в дію наказом Міністерства освіти і науки України від _________2026 р. № ____.
 
Стандарт розроблено членами підкомісії зі спеціальності F5 Кібербезпека та захист інформації Науково-методичної комісії № 6 з інформаційних технологій сектору вищої освіти Науково-методичної ради Міністерства освіти і науки України.
Юдін Олександр Костянтинович, голова підкомісії, учений секретар Державного науково-дослідного інституту технологій кібербезпеки Державної служби спеціального зв’язку та захисту інформації України;
Кобозєва Алла Анатоліївна, заступник голови підкомісії, завідувач кафедри кібербезпеки та захисту інформації Одеського національного морського  університету;
Пархуць Любомир Теодорович, секретар підкомісії, професор кафедри захисту інформації Національного університету «Львівська політехніка»;
Вавіленкова Анастасія Ігорівна, завідувач кафедри кібербезпеки центру кібербезпеки Навчально-наукового інституту інформаційної безпеки та стратегічних комунікацій Національної академії Служби безпеки України;
Голь Владислав Дмитрович, завідувач Спеціальної кафедри №1 Інституту спеціального зв’язку та захисту інформації Національного технічного університету України «Київський політехнічний інститут імені Ігоря Сікорського»;
Євсеєв Сергій Петрович, завідувач кафедри кібербезпеки Національного технічного університету «Харківський політехнічний інститут»;
Толюпа Сергій Васильович, професор кафедри кібербезпеки та захисту інформації Київського національного університету імені Тараса Шевченка. 

Фахову експертизу проводили: 

Методичну експертизу проводили: 

Стандарт розглянуто та схвалено на засіданні підкомісії зі спеціальності F5 Кібербезпека та захист інформації Науково-методичної комісії № 5 з природничих наук, математики та статистики сектору вищої освіти Науково-методичної ради Міністерства освіти і науки України 14.05.2026р., протокол № 1. 

Стандарт розглянуто на засіданні сектору вищої освіти Науково-методичної ради Міністерства освіти і науки України __________, протокол №____. 

Інформація про врахування пропозицій державних органів, що забезпечують формування і реалізують державну політику у відповідних сферах, державних замовників (за відповідними спеціальностями), об’єднань організацій роботодавців та осіб, які здійснювали фахову та методичну експертизу проєкту Стандарту. 
 
Стандарт розглянуто після надходження всіх зауважень і пропозицій та схвалено на засіданні підкомісії зі спеціальності F5 Кібербезпека та захист інформації Науково-методичної комісії № 6 з інформаційних технологій сектору вищої освіти Науково-методичної ради Міністерства освіти і науки України __________, протокол № ____. 
Стандарт вищої освіти погоджено рішенням Національного агентства із забезпечення якості вищої освіти __________, протокол № _______. 

ІІ. Загальна характеристика 

	Рівень вищої освіти
	Третій (освітньо-науковий) рівень


	Ступінь, що присвоюється
	Доктор філософії 

	Галузь знань
	F Інформаційні технології


	Спеціальність
	F5 Кібербезпека та захист інформації  
Деталізована галузь Міжнародної стандартної класифікації освіти ISCED-F 2013: 0612 Database and network design and administration

	Цілі навчання
	Набуття здатності розв’язувати комплексні проблеми професійної та/або дослідницько-інноваційної діяльності у сфері кібербезпеки та захисту інформації

	Перелік назв освітніх програм
	Заклади вищої освіти самостійно визначають назви освітніх програм з урахуванням вимог частини шостої статті 91 Закону України «Про вищу освіту» 

	Назви спеціалізацій (предметних спеціальностей) 
	Не регламентуються 

	Форми здобуття вищої освіти 
	Денна, вечірня, заочна

	Освітня кваліфікація 
	Доктор філософії з інформаційних технологій за спеціальністю «Кібербезпека та захист інформації»

	Професійна(і) кваліфікація(ї)
	Не регламентуються 

	Академічні права випускників 
	Здобуття наукового ступеня доктора наук та додаткових кваліфікацій у системі освіти дорослих

	Працевлаштування випускників  
	Працевлаштування на посадах що передбачають розв’язання комплексних проблем професійної та/або дослідницько-інноваційної діяльності у сфері кібербезпеки та захисту інформації. 



ІІІ. Обсяг кредитів ЄКТС, необхідний для здобуття третього (освітньо-наукового) рівня  вищої освіти за спеціальністю  

Нормативний строк підготовки доктора філософії в аспірантурі становить чотири роки. Освітньо-наукова програма складається з освітньої та наукової складових.
Мінімальний обсяг освітньої складової освітньо-наукової програми становить 30 кредитів ЄКТС. 

ІV. Мінімальний обсяг практичної підготовки для освітньо-професійних програм 

Не регламентується

V. Опис предметної області: 

Об’єкт (об’єкти) вивчення та/або діяльності: Наукові та інженерні основи технологій кібербезпеки та захисту інформації, технології, моделі та засоби інформаційної та кібербезпеки, процеси управління кібербезпекою та захистом інформації, безпека інформаційних ресурсів, систем і технологій, штучного інтелекту, об'єктів інформаційної діяльності та критичної інфраструктури.
Теоретичний зміст предметної області: Теорії, поняття, концепції, принципи захисту життєво важливих інтересів людини, суспільства, держави під час використання кіберпростору, безпеки інформаційних систем та технологій, забезпечення своєчасного виявлення, запобігання і нейтралізації цільових (змішаних) атак, об’єктів інформаційної діяльності та критичної інфраструктури у кіберпросторі.
Методи, методики та технології: Методи, методики та технології дослідження, моделювання, вдосконалення процесів створення, обробки, передачі, приймання, знищення, відображення, захисту (кіберзахисту) інформаційних ресурсів, розв'язання теоретичних і практичних задач кібербезпеки та захисту інформації у кіберпросторі, виявлення, аналізу кіберінцидентів і протидії ним, запобігання і нейтралізації реальних і потенційних загроз інформаційним ресурсам, об’єктам інформаційної діяльності та критичної інфраструктури, створення, супроводження та забезпечення ефективного функціонування систем захисту інформації, дослідження та вдосконалення процесів обробки та захисту інформаційних ресурсів.
Інструменти та обладнання: Прикладне та спеціалізоване програмне забезпечення, мережне устаткування, апаратне забезпечення, засоби та пристрої захисту інформації.
Включення: До спеціальності, зокрема, зараховують освітні програми, основний зміст яких стосується технічного та криптографічного захисту інформації, а також протидії технічним розвідкам.
Виключення: Освітні програми, основний зміст яких стосується:
захисту людей та суспільства від кіберзагроз в предметних областях інших спеціальностей, зараховують до відповідних спеціальностей або створюють міждисциплінарні освітні програми, міждисциплінарна предметна область яких повністю або частково охоплює предметні області відповідних спеціальностей та спеціальності «F5 Кібербезпека та захист інформації»; 
національної безпеки та оборони, захисту інформаційних ресурсів критичних інфраструктур країни (за визначеними секторами), управління інформаційною безпекою та персональних даних від кіберзагроз різних класів зараховують до відповідних спеціальностей галузі знань «К Безпека та оборона».

VI. Вимоги до освіти осіб, які можуть розпочати навчання за освітніми програмами за відповідною спеціальністю на відповідному рівні вищої освіти

Для здобуття освітньо-наукового ступеня доктора філософії зі спеціальності F5 Кібербезпека та захист інформації можуть вступати особи, які здобули освітній ступінь магістра

VІІ. Перелік обов’язкових компетентностей випускника 

Загальні компетентності

Загальні компетентності розроблені на основі Рекомендацій Ради ЄС 2018/C 189/01 від 22 травня 2018 року щодо ключових компетентностей для навчання впродовж життя, спрямованих на досягнення цілей стійкого розвитку, що були проголошені резолюцією Генеральної Асамблеї Організації Об’єднаних Націй від 25 вересня 2015 року № 70/1 та Указу Президента України від 30 вересня 2019 року № 722/2019 «Про Цілі сталого розвитку України на період до 2030 року».
Визначені цим стандартом компетентності є додатковими до обов’язкових компетентностей, визначених стандартами вищої освіти зі спеціальності F5 Кібербезпека та захист інформації для першого (бакалаврського) та другого (магістерського) рівнів.

ЗК01. Здатність спілкуватися українською мовою усно і письмово з питань професійної наукової діяльності, що відповідає рівню вільного володіння першого ступеня (С1) для громадян України  (середньому рівню першого ступеня (В1) для іноземних громадян), узагальнювати інформацію з різних джерел і робити аргументований виклад у логічній, послідовній формі у складних ситуаціях. Для осіб з порушеннями зору, слуху, мовлення відповідні вимоги застосовуються з урахуванням можливостей таких осіб.
ЗК02. Здатність вільно спілкуватися з питань професійної наукової діяльності іноземною, зокрема англійською, мовою усно і письмово, що відповідає рівню не нижче В2 CEFR.
ЗК03. Здатність застосовувати наукові, зокрема математичні, інженерні й технологічні, знання та методи у професійній науковій діяльності.
ЗК04. Додаткових вимог до загальних компетентностей, визначених стандартами вищої освіти зі спеціальності F5 Кібербезпека та захист інформації для першого (бакалаврського) та другого (магістерського) рівнів немає.
ЗК05. Здатність до безперервного саморозвитку та самовдосконалення.
ЗК06. Здатність брати участь в організації національного спротиву та захисту Вітчизни, зокрема через необхідні для цього наукові дослідження, розвивати культуру академічної доброчесності у сфері професійної наукової діяльності.
ЗК07. Здатність планувати та керувати науковими проєктами у сфері професійної діяльності.
ЗК08. Здатність здійснювати професійну наукову, науково-педагогічну діяльність в мультикультурному та мультилінгвальному середовищі, розвиваючи та утверджуючи українську національну ідентичність.

Нумерація загальних компетентностей у Стандарті відповідає нумерації компетентностей у Рекомендаціях Ради ЄС 2018/C 189/01 від 22 травня 2018 року. 
Стандарт не передбачає вимог щодо ЗК04, які є додатковими до загальних компетентностей, визначених стандартами вищої освіти зі спеціальності D5 Маркетинг для першого (бакалаврського) та другого (магістерського) рівнів.
Вимоги ЗК06 щодо національного спротиву та захисту Вітчизни, громадянської ідентичності, ЗК08 щодо утвердження української національної ідентичності застосовуються виключно до здобувачів вищої освіти, які є громадянами України.
Для іноземних громадян, що навчаються на освітніх програмах, за якими освітній процес повністю або частково (понад 25% загального обсягу) здійснюється українською мовою, рекомендується встановлювати підвищені вимоги до рівня володіння українською мовою. 
Для освітніх програм, за якими освітній процес повністю або частково (понад 25% загального обсягу) здійснюється іноземною (зокрема, англійською) мовою, рекомендується встановлювати підвищені вимоги до рівня володіння відповідною мовою.
Наведені формулювання можуть бути деталізовані розробниками освітніх програм з урахуванням особливостей освітньої програми, на основі опису відповідних компетентностей у Рекомендаціях Ради ЄС 2018/C 189/01 від 22 травня 2018 року.
При формуванні в освітніх програмних результатів навчання, що забезпечують набуття загальних компетентностей, необхідно враховувати докладні описи цих компетентностей у рекомендаціях Ради ЄС 2018/C 189/01 від 22 травня 2018 року.

Спеціальні (фахові) компетентності 
СК01. Здатність виконувати наукові, теоретичні та прикладні дослідження з криптографічного захист інформації,  технічного захист інформації, кіберзахисту, протидії технічним розвідкам, досягати наукових результатів та презентувати їх у провідних наукових виданнях.
СК02. Здатність ініціювати, розробляти, координувати та залучати фінансування для реалізації наукових, дослідно-конструкторських та інноваційних проектів у сфері кібербезпеки та захисту інформації.  
СК03. Здатність обирати, модифікувати та ефективно застосовувати математичний апарат, методи штучного інтелекту, статистичного аналізу та комп’ютерного моделювання для симуляції кібератак та оцінювання захищеності систем. 
СК04. Здатність виявляти вразливості в новітніх технологіях, розробляти методи їх нейтралізації та переоцінювати чинні стандарти безпеки.
СК05. Здатність розробляти методи, моделі аудиту кібербезпеки та захисту інформації, здійснювати комплексне оцінювання ризиків та проектувати автоматизовані системи управління інформаційною безпекою для об'єктів критичної інфраструктури.
СК06. Здатність розробляти інтелектуальні, багатоконтурні системи для захисту об'єктів інформаційного простору держави.
СК07. Здатність розробляти та викладати навчальні дисципліни з кібербезпеки та захисту інформації у ЗВО, здійснювати наукове керівництво дослідженнями студентів, поєднуючи теоретичні знання з практичними навичками.

Заклад вищої освіти у своїй освітньо-професійній програмі має право з урахуванням цілей освітньої програми та визначеної у ній спеціалізації (за наявності):
визначати додаткові до стандарту спеціальні компетентності;
формулювати узагальнені описи спеціальних компетентностей, що охоплюють відповідний перелік компетентностей стандарту;
формулювати інший перелік спеціальних компетентностей, описи яких у сукупності охоплюють усі вимоги стандарту.
Під час проєктування та реалізації освітньо-професійної програми заклад вищої освіти має забезпечити набуття кожним здобувачем вищої освіти всіх визначених цим Стандартом компетентностей незалежно від обраної ним індивідуальної освітньої траєкторії, що охоплює компетентності, забезпечені обов’язковими та вибірковими освітніми компонентами, науковою складовою (для освітньо-наукових програм), визнаними результатами попереднього навчання, визнаними результатами навчання, що здобуті шляхом неформальної та інформальної освіти та/або академічної мобільності.

VІІІ. Перелік назв освітніх програм та нормативний зміст підготовки здобувачів вищої освіти за такими програмами, сформульований у термінах програмних результатів навчання 
 
Для спеціальності F5 Кібербезпека та захист інформації регулювання не застосовується. 



ІX. Форма атестації здобувачів вищої освіти 
 
	Форма (форми) атестації здобувачів вищої освіти  
	Атестація здобувачів освітнього рівня доктора філософії здійснюється у формі публічного захисту дисертації. 

	Вимоги до кваліфікаційної роботи 
	Дисертація на здобуття ступеня доктора філософії є самостійним розгорнутим дослідженням, що пропонує розв’язання комплексної проблеми  предметної області кібербезпеки та захисту інформації або на її перетині з предметними областями інших спеціальностей, результати якого мають наукову новизну, теоретичне та практичне значення. 
Дисертація не повинна порушувати вимоги щодо академічної доброчесності, визначені Законом України «Про академічну доброчесність».
Дисертація має бути розміщена на сайті закладу вищої освіти (наукової установи) 
Тексти прийнятих до захисту у закладі вищої освіти, науковій установі дисертацій, підписані кваліфікованим електронним підписом, оприлюднюються до їх захисту у машинозчитувальному форматі, на постійній основі, з наданням вільного доступу до них без проходження автентифікації та з дотриманням інших вимог, визначених законодавством.
Оприлюднення дисертацій, що містять інформацію з обмеженим доступом, слід здійснювати відповідно до вимог законодавства.



X. Додаткові вимоги та обмеження (за наявності) для міждисциплінарних освітніх програм

Додаткових вимог та обмежень немає.

XI. Вимоги законодавства та/або професійних стандартів, необхідні для здобуття відповідних професійних кваліфікацій (за наявності) 

Вимоги законодавства та/або професійних стандартів відсутні.

XII. Додаткові вимоги до освітніх програм зі спеціальностей, що передбачають доступ до професій, для яких запроваджене додаткове регулювання

Для спеціальності F5 Кібербезпека та захист інформації регулювання не застосовується.
XIII. Перелік нормативних документів, на яких базується Стандарт вищої освіти  
 
1. Про вищу освіту: Закон України. URL: http://zakon4.rada.gov.ua/laws/show/1556-18. 
2. Про освіту: Закон України. URL: http://zakon5.rada.gov.ua/laws/show/2145-19. 
3. Указ Президента України «Про Цілі сталого розвитку України на період до 2030 року». URL: https://zakon.rada.gov.ua/laws/show/722/2019#Text.  
4. Національна рамка кваліфікацій. Затверджено Постановою Кабінету Міністрів України від 23 листопада 2011 р. №1341 (зі змінами) URL: http://zakon4.rada.gov.ua/laws/show/1341-2011-п. 
5. Перелік галузей знань і спеціальностей, за якими здійснюється підготовка здобувачів вищої освіти. Затверджено Постановою Кабінету Міністрів України від 29 квітня 2015 р. № 266 (зі змінами). URL: http://zakon4.rada.gov.ua/laws/show/266-2015-п. 
6. Вимоги до міждисциплінарних освітніх (наукових) програм. Затверджено Наказом Міністерства освіти і науки України від 01.02.2021р. № 128 (в редакції наказу МОН України від 21.03.2025р. № 482). URL: https://zakon.rada.gov.ua/laws/show/z0454-21#Text. 
7. Єдиний реєстр кваліфікацій – Класифікатор професій. URL: https://register.nqa.gov.ua/uk.  
8. Методичні рекомендації щодо розроблення стандартів вищої освіти.  Затверджено Наказом Міністерства освіти і науки України від 27.03.2025 № 512 (у редакції наказу Міністерства освіти і науки України 11.05.2026 №760) – https://mon.gov.ua/static-objects/mon/sites/1/vishcha-osvita/2026/05/metodicni-zmini.pdf 
9. Методичні рекомендації щодо відповідності освітніх програм спеціальностям, за якими здійснюється підготовка здобувачів вищої освіти, та деталізованим галузям Міжнародної стандартної класифікації освіти ISCED-F 2013: наказ Міністерства освіти і науки України від 31.12.2025 №1734
10. Стандарт вищої освіти другого (магістерського) рівня 
 
XIV. Додаткові джерела 
 
1. International Standard Classification of Education (ISCED 2011): https://www.datenportal.bmbf.de/portal/en/G294.html#:~:text=ISCED%20was%20developed%20by%20UNESCO,facilitating%20national%20and%20international%20comparisons.  
2. ISCED Fields of Education and Training 2013 (ISCED-F 2013): chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/http://uis.unesco.org/sites/default/files/documents/isced-fields-of-education-and-training-2013-en.pdf.   
3. International standard classification of education: Fields of education and training 2013 (ISCED-F 2013) – Detailed field descriptions. URL: https://uis.unesco.org/sites/default/files/documents/international-standard-classification-of-education-fields-of-education-and-training-2013-detailed-field-descriptions-2015-en.pdf. 
4. Council Recommendation of 22 May 2018 on key competences for lifelong learning (Text with EEA relevance.). URL:  https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=uriserv:OJ.C_.2018.189.01.0001.01.ENG&toc=OJ:C:2018:189:TOC. 
5. The European Qualifications Framework: Supporting Learning, Work and CrossBorder Mobility. URL: http://www.ehea.info/Upload/TPG_A_QF_RO_MK_1_EQF_Brochure.pdf. 
6. QF-EHEA – Qualification Framework of the European Higher Education Area. 
7. Стандарти та рекомендації щодо забезпечення якості в Європейському просторі вищої освіти (ESG). URL: https://ihed.org.ua/wp-content/uploads/2018/10/04_2016_ESG_2015.pdf. 
8. Higher Education in the World 8 - Special issue. New Visions for Higher Education towards 2030. Barcelona, GUNi, May 2022. URL: https://www.guninetwork.org/files/guni_heiw_8_complete_-_new_visions_for_higher_education_towards_2030_1.pdf.   
9. ЦСР У ДІЇ. URL: https://www.undp.org/uk/ukraine/tsili-staloho-rozvytku 
10. Рамка цифрової компетентності громадян України. URL: https://osvita.diia.gov.ua/uploads/1/7451-ramka_cifrovoi_kompetentnosti.pdf 
11. Рамка компетентностей для культури демократії. URL: https://rm.coe.int/rf-cdc-vol-2-/168097ec96.  
12. TUNING Educational Structures in Europe (Проєкт Європейської Комісії «Налаштування освітніх систем в Європі» (для ознайомлення з прикладами стандартів та вимог до компетентностей для різних предметних областей) http://www.ehea.info/cid101886/tuning-educational-structures-europe.html. 
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ПОЯСНЮВАЛЬНА ЗАПИСКА
 
Стандарт вищої освіти визначає такі вимоги до освітніх програм підготовки докторів філософії зі спеціальності F5 Кібербезпека та захист інформації: 
обсяг кредитів ЄКТС, необхідний для здобуття зазначеного вище ступеня; 
мінімальний обсяг практичної підготовки для освітніх програм у кредитах ЄКТС; 
опис предметної області, що містить: 
інформацію про об’єкт (об’єкти) вивчення та/або діяльності; 
теоретичний зміст; 
методи, методики та технології, необхідні для практичного використання; 
інструменти та обладнання, які випускник повинен вміти використовувати у своїй професійній діяльності; 
вимоги до освіти осіб, які можуть розпочати навчання за відповідною програмою; 
перелік обов’язкових компетентностей випускника; 
форму атестації здобувачів вищої освіти. 
 Заклад вищої освіти у своїй освітній програмі має право визначати додаткові до Стандарту спеціальні компетентності. 
Заклади вищої освіти при формуванні освітніх програм визначають нормативний зміст підготовки, які мають відповідати вимогам 8 рівня Національної рамки кваліфікацій. 
Заклад вищої освіти самостійно визначає перелік дисциплін та інших видів освітньої діяльності, необхідний для набуття визначених Стандартом компетентностей. 



 
 

















Таблиця 1
Матриця відповідності
визначених Стандартом компетентностей дескрипторам НРК

	Класифікація 
компетентностей 
за НРК
	Знання .
	Уміння/Навички
	Комунікація
.
	Відповідальність і автономія.

	
	Концептуальні та методологічні знання в галузі чи на межі галузей знань або професійної діяльності
	Спеціалізовані умін-ня/навички і методи, необхідні для розв’язання значущих задач у сфері професійної діяльності, науки та/або інновацій, розширення та переоцінки вже існуючих знань і професійної практики.
Започаткування, планування, реалізація та коригування послідовного процесу ґрунтовного наукового дослідження з дотриманням належної академічної доброчесності.
Критичний аналіз, оцінка і синтез нових та комплексних ідей.
	Вільне спілкування з питань, що стосуються сфери наукових та експертних знань, з колегами, широкою науковою спільнотою, суспільством в цілому.
Використання академічної державної та іноземної мови у професійній діяльності та дослідженнях
	Демонстрація значної авторитетності, інноваційність, високий ступінь самостійності, академічна та професійна доброчесність, послідовна відданість розвитку нових ідей або процесів у передових контекстах професійної та наукової діяльності.
Здатність до безперервного саморозвитку та самовдосконалення

	Загальні компетентності

	ЗК01. 
	
	+
	+
	

	ЗК02. 
	+
	+
	+
	+

	ЗК03. 
	+
	+
	
	

	ЗК04.
	
	
	
	

	ЗК05
	
	
	+
	+

	ЗК06. 
	
	
	
	+

	ЗК07.
	
	+
	
	+

	ЗК08.
	+
	+
	+
	+

	Спеціальні (фахові) компетентності

	СК01.
	+
	+
	+
	+

	СК02.
	
	
	+
	+

	СК03.
	
	
	+
	+

	СК04.
	+
	+
	
	

	СК05.
	+
	+
	
	+
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	+
	+
	+

	СК07. 
	
	+
	+
	+


 
