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МІНІСТЕРСТВО ОСВІТИ І НАУКИ УКРАЇНИ
Київ – 2023
І. Преамбула

Стандарт вищої освіти України (далі Стандарт) перший (бакалаврський) рівень, галузь знань 12 – Інформаційні технології, спеціальність 125 – Кібербезпека та захисті інформації.

Затверджено і введено в дію наказом Міністерства освіти і науки України від ____________ 2023р. № _________.

Стандарт розроблено членами підкомісії зі спеціальності 125 – Кібербезпека Науково-методичної комісії № 7 з інформаційних технологій, автоматизації та телекомунікацій сектору вищої освіти Науково-методичної ради Міністерства освіти і науки України:

Юдін Олександр Костянтинович – голова підкомісії 125 "Кібербезпека" науково-методичної комісії (НМК 7) з інформаційних технологій, автоматизації та телекомунікацій, доктор технічних наук, професор, Лауреат Державної премії України в галузі науки і техніки, учений секретар Державного науково-дослідного інституту технологій кібербезпеки;

Кобозєва Алла Анатоліївна – заступник голови підкомісії, доктор технічних наук, професор, завідувач кафедри кібербезпеки та програмного забезпечення Одеського національного політехнічного університету;

Пархуць Любомир Теодорович – секретар підкомісії, доктор технічних наук, професор, заступник завідувача кафедри захисту інформації Національного університету "Львівська політехніка";

Бакалинський Олександр Олегович – член підкомісії, кандидат технічних наук, старший дослідник, заступник директора Департаменту кіберзахисту Адміністрації Державної служби спеціального зв’язку та захисту інформації України;

Васіліу Євген Вікторович – член підкомісії, доктор технічних наук, професор, в. о. декана факультету "Інформаційних технологій та кібербезпеки" Державного університету інтелектуальних технологій і зв’язку;

Венгерський Петро Сергійович – член підкомісії, доктор фізико-математичних наук, завідувач кафедри кібербезпеки Львівського національного університету імені Івана Франка;

Євсеєв Сергій Петрович – член підкомісії, доктор технічних наук, професор, завідувач кафедри кібербезпеки Національного технічного університету "Харківський політехнічний інститут";

Чевардін Владислав Євгенійович – член підкомісії, доктор технічних наук, старший науковий співробітник, начальник кафедри кібербезпеки Військового інституту телекомунікацій та інформатизації імені Героїв Крут;

Халімов Геннадій Зайдулович – член підкомісії, доктор технічних наук, професор, завідувач кафедри безпеки інформаційних технологій Харківського національного університету радіоелектроніки.

Стандарт розглянуто та схвалено на засіданні підкомісії зі спеціальності 125 – Кібербезпека Науково-методичної комісії № 7 з інформаційних технологій, автоматизації та телекомунікації Науково-методичної ради Міністерства освіти і науки України, протокол № 6 від 07.12.2023 року.

Стандарт розглянуто на засіданні сектору вищої освіти Науково- методичної ради Міністерства освіти і науки України, протокол № ___ від _________ 2023 року.

Фахову експертизу проводили:

Мачуський Євгеній Андрійович – доктор технічних наук, професор, заслужений діяч науки і техніки України, завідувач кафедри засобів захисту інформації фізико-технічного інституту Національного технічного університету України "Київський політехнічний інститут";

Горбенко Іван Дмитрович – доктор технічних наук, професор, Лауреат Державної премії України в галузі науки й техніки, відмінник освіти України, професор кафедри безпеки інформаційних систем і технологій Харківського національного університету імені В.Н.Каразіна;

Толюпа Сергій Васильович – доктор технічних наук, професор, професор кафедри кібербезпеки та захисту інформації Київського національного університету імені Тараса Шевченка. 

Методичну експертизу проводили:

Бахрушин Володимир Євгенович, доктор фізико-математичних наук, професор, професор кафедри системного аналізу та обчислювальної математики Національного університету "Запорізька політехніка";
Рашкевич Юрій Михайлович, доктор технічних наук, професор, член Національного агентства кваліфікацій, Національний експерт Програми ЄС Еразмус+;
Таланова Жаннета Василівна, доктор педагогічних наук, с.н.с., доцент; г.н.с. Інституту вищої освіти НАПН України; менеджер з аналітичної роботи Національного Еразмус+ офісу в Україні.
Стандарт розглянуто Державною службою спеціального зв’язку та захисту інформації України та Федерацією роботодавців України.
Стандарт розглянуто після надходження всіх зауважень і пропозицій та схвалено на засіданні підкомісії зі спеціальності 125 – Кібербезпека Науково-методичної комісії № 7 з інформаційних технологій, автоматизації та телекомунікацій Науково-методичної ради Міністерства освіти і науки України, протокол № ___ від  _____________ 2023р.

Стандарт погоджено рішенням Національного агентства із забезпечення якості вищої освіти, протокол № ___  від ___________ 2023 р.
ІІ. Загальна характеристика

	Рівень вищої освіти
	Перший (бакалаврський) рівень


	Ступінь, що присвоюється
	Бакалавр

	Назва галузі знань
	12 Інформаційні технології

	Назва спеціальності
	125 Кібербезпека та захист інформації

	Обмеження щодо форм навчання
	Денна, заочна

	Освітня кваліфікація
	Бакалавр з кібербезпеки та захисту інформації

	Кваліфікація в дипломі
	Ступінь вищої освіти – Бакалавр

Спеціальність – 125 Кібербезпека та захист інформації

Освітня програма – (зазначити назву)

	Опис предметної області


	Об’єкти професійної діяльності: 

· об'єкти інформатизації, включаючи інформаційні системи, інформаційні ресурси і технології;

· технології захисту інформації;

· процеси управління кібербезпекою та захистом інформації.

Цілі навчання:

Підготовка фахівців, здатних використовувати і впроваджувати технології кібербезпеки та захисту інформації.

Теоретичний зміст предметної області: 

Знання:

· законодавчої, нормативно-правової бази України та вимог відповідних міжнародних стандартів і практик щодо здійснення професійної діяльності; 

· фундаментальних основ фізичних і математичних наук;
· теорії інформації, автентифікації та прийняття рішень; 
· принципів побудови та експлуатації інформаційно-комунікаційних систем; 

· моделювання складних систем та оптимізації процесів;
· основ побудови, впровадження та експлуатації систем детектування та протидії кіберзагрозам; 
· криптографічного та технічного захисту інформації;
· теорії ризиків та інших міждисциплінарних дисциплін та практик. 
Методи, методики та технології: 

Моделі, методи та алгоритми розв’язання теоретичних і практичних задач кібербезпеки та захисту інформації.

Інструменти та обладнання:

Засоби, пристрої, мережне устаткування, прикладне та спеціалізоване програмне забезпечення, інформаційні  системи та комплекси проектування, моделювання, експлуатації, контролю, моніторингу, обробки, відображення та захисту даних (інформаційних потоків).



	Академічні права випускників
	Можливість продовжити навчання за другим (магістерським) рівнем вищої освіти.

	ІІІ. Обсяг кредитів ЄКТС, необхідний для здобуття відповідного ступеня вищої освіти

Нормативний строк підготовки бакалавра становить три роки десять місяців. Загальний обсяг освітньо-професійної програми становить 240 кредитів ЄКТС. Мінімум 70% (60% при відповідності освітньо-професійної програми певному професійному стандарту у сфері кібербезпеки та захисту інформації) обсягу освітньої програми має бути спрямовано на забезпечення загальних та спеціальних (фахових) компетентностей за спеціальністю, визначених Стандартом вищої освіти.

	ІV. Перелік компетентностей випускника:


	Інтегральна компетентність
	Здатність розв’язувати складні спеціалізовані задачі та практичні завдання у галузі забезпечення кібербезпеки та захисту інформації. 

	Загальні компетентності

	ЗК1. Здатність формулювати та розв’язувати задачі у сфері професійної діяльності, застосовувати знання у практичних ситуаціях.

ЗК2. Здатність розуміти поняття та визначення, цілі та результати професійної діяльності, зокрема діяльності підприємства/організації, пов’язані із захистом інформації та кібербезпекою.

ЗК3. Здатність спілкуватися державною мовою як усно, так і письмово, спілкуватися іноземною мовою на рівні, що забезпечує ефективну професійну діяльність

ЗК4. Здатність обирати, адаптувати, застосовувати фізико-математичні теорії, методи та прийоми для розв’язання стандартних задач та задач професійного спрямування.
ЗК 5. Здатність реалізувати свої права і обов’язки як члена суспільства, усвідомлювати цінності громадянського (вільного демократичного) суспільства та необхідність його сталого розвитку, верховенства права, прав і свобод людини і громадянина в Україні.

	Фахові компетентності
	КФ1. Здатність застосовувати законодавчу та нормативно-правову базу, а також державні та міжнародні вимоги, практики і стандарти з метою здійснення професійної діяльності в галузі кібербезпеки та захисту інформації 

	
	КФ2. Здатність до використання інформаційних технологій, сучасних методів і моделей кібербезпеки та систем захисту інформації.

	
	КФ3. Здатність забезпечувати неперервність бізнес-процесів згідно встановленої політики кібербезпеки та захисту інформації.

	
	КФ4. Здатність забезпечувати захист інформації в інформаційних системах згідно встановленої політики кібербезпеки та захисту інформації

	
	КФ5. Здатність відновлювати функціонування інформаційних систем після реалізації загроз, здійснення кібератак, збоїв та відмов різних класів та походження.

	
	КФ6. Здатність впроваджувати та забезпечувати функціонування комплексних систем захисту інформації (комплекси нормативно-правових, організаційних та технічних засобів і методів, процедур, практичних прийомів та ін.) 

	
	КФ7. Здатність здійснювати професійну діяльність на основі впровадженої системи управління інформаційною та кібербезпекою

	
	КФ8. Здатність застосовувати методи та засоби криптографічного захисту інформації на об’єктах інформаційної діяльності

	
	КФ9. Здатність застосовувати методи та засоби технічного захисту інформації на об’єктах інформаційної діяльності.

	
	КФ10. Здатність виконувати моніторинг інформаційних процесів, аналізувати, виявляти та оцінювати можливі вразливості та загрози інформаційному простору та інформаційним ресурсам згідно з встановленою політикою безпеки інформації.

	V. Нормативний зміст підготовки здобувачів вищої освіти,

сформульований у контексті результатів навчання


	ПРН1. Застосовувати знання державної та іноземних мов з метою забезпечення ефективності професійної комунікації.

ПРН2. Організовувати власну професійну діяльність, обирати оптимальні методи та способи розв’язування складних спеціалізованих задач та практичних проблем у професійній діяльності, оцінювати їхню ефективність.

ПРН3. Аналізувати, аргументувати, приймати рішення при розв’язанні складних спеціалізованих задач та практичних завдань у професійній діяльності, які характеризуються комплексністю та неповною визначеністю умов, відповідати за прийняті рішення.

ПРН4. Адаптуватися в умовах частої зміни технологій професійної діяльності, прогнозувати кінцевий результат.

ПРН5. Критично осмислювати основні теорії, принципи, методи і поняття у навчанні та професійній діяльності.
ПРН6. Використовувати знання й розуміння математики та фізики в професійній діяльності, формалізувати задачі предметної галузі кібербезпеки та захисту інформації, формулювати їх математичну постановку та обирати раціональний метод вирішення.
ПРН7. Вміти застосовувати законодавчу та нормативно-правову базу, а також державні та міжнародні вимоги, практики і стандарти з метою здійснення професійної діяльності в галузі кібербезпеки та захисту інформації.
ПРН8. Вміти використовувати інформаційні технології, сучасні методи та моделі кібербезпеки та систем захисту інформації під час виконання службових обов’язків.
ПРН9. Планувати підготовку та забезпечувати неперервність процесів в організаціях згідно встановленої політики кібербезпеки та з урахування вимог до захисту інформації.
ПРН10. Застосовувати методи захисту інформації в інформаційних системах згідно встановленої політики безпеки інформації;

ПРН11. Впроваджувати, налаштовувати, супроводжувати та підтримувати функціонування програмних та програмно-апаратних комплексів і систем кібербезпеки та захисту інформації як необхідні процедури для функціонування інформаційних систем та\або інфраструктури організації в цілому.
ПРН12. Вирішувати задачі управління процесами відновлення штатного функціонування інформаційних систем з використанням процедур резервування згідно встановленої політики безпеки та забезпечувати функціонування спеціального програмного забезпечення, щодо захисту та відновлення інформації;
ПРН13. Збирати, обробляти, зберігати, аналізувати критичні дані для доказу реалізації кіберзагроз, проводити аналіз та дослідження кіберінциденту з метою оперативного відновлення функціонування інформаційної системи.
ПРН14. Вирішувати задачі впровадження та супроводу  комплексних систем захисту інформації в інформаційних системах;

ПРН15. Забезпечувати функціонування системи управління кібербезпекою та захистом інформації організації, включаючи персонал та управління наслідками реалізації загроз інформаційній безпеці в кризових ситуаціях, на основі здійснення процедур кількісної і якісної оцінки ризиків.

ПРН16. Аналізувати, застосовувати методи та засоби криптографічного захисту інформації на об’єктах інформаційної діяльності.

ПРН17. Вирішувати задачі щодо організації та контролю стану криптографічного захисту інформації, зокрема відповідно до вимог нормативних документів.

ПРН18. Визначати загрози створення технічних каналів витоку інформації на об’єктах інформаційної діяльності; впроваджувати засоби і заходи ТЗІ від витоку технічними каналами, проводити обслуговування та контроль стану апаратних засобів захисту інформації та комплексів технічного захисту інформації.

ПРН19. Виконувати впровадження, підтримку, аналіз ефективності систем виявлення  несанкціонованого доступу, дій з інформацією в інформаційній системі, вразливостей, можливих загроз інформаційному простору та інформаційним ресурсам та використовувати комплекси захисту для забезпечення необхідного рівня захищеності інформації в інформаційних системах.


VІ. Форми атестації здобувачів вищої освіти
	Форми атестації здобувачів вищої освіти
	Атестація здійснюється у формі єдиного державного кваліфікаційного іспиту.

Єдиний державний кваліфікаційний іспит передбачає оцінювання досягнень результатів навчання, визначених цим стандартом.
За рішенням навчального захисту атестація може включати додатково захист кваліфікаційної роботи, яка має передбачати розв’язок спеціалізованого завдання теоретичного або практичного спрямування в галузі кібербезпеки та захисту інформації. У кваліфікаційній роботі не має бути академічного плагіату, фальсифікації та фабрикації. Кваліфікаційна робота має бути оприлюднена (за виключенням робіт, що мають інформацію з обмеженим доступом) на офіційному сайті закладу вищої освіти або його структурного підрозділу, або у репозитарії закладу вищої освіти.


VII. Перелік нормативних документів, на яких базується стандарт вищої

освіти

1. Закон "Про вищу освіту" – 

HYPERLINK "http://zakon4.rada.gov.ua/laws/show/1556-18." \h
http://zakon4.rada.gov.ua/laws/show/1556-18.
2. Закон "Про освіту" – 

HYPERLINK "http://zakon5.rada.gov.ua/laws/show/2145-19." \h
http://zakon5.rada.gov.ua/laws/show/2145-19.
3. Національна рамка кваліфікацій – 

HYPERLINK "http://zakon4.rada.gov.ua/laws/show/1341-2011-п." \h
http://zakon4.rada.gov.ua/laws/show/13412011-п.
4. Перелік галузей знань і спеціальностей, 2015 – http://zakon4.rada.gov.ua/laws/show/266-2015-п.
5. Постанова Кабінету Міністрів України "Про затвердження Порядку підготовки здобувачів вищої освіти ступеня доктора філософії та доктора наук у вищих навчальних закладах (наукових установах) № 261 від 23 березня 2016 р. https://zakon.rada.gov.ua/laws/show/261-2016-%D0%BF#Text
6. Методичні рекомендації щодо розроблення стандартів вищої освіти, затверджені наказом Міністерства освіти і науки України від 01.06.2017 р. № 600 (у редакції наказу Міністерства освіти і науки України від 30.04.2020 р. № 584), схвалені сектором вищої освіти Науково-методичної Ради Міністерства освіти і науки України https://mon.gov.ua/ua/osvita/visha-osvita/naukovo-metodichna-radaministerstva-osviti-i-nauki-ukrayini/metodichni-rekomendaciyi-vo 

7. Наказ Міністерства освіти і науки України "Про затвердження Вимог до міждисциплінарних освітніх (наукових) програм" № 128 від 01.02.2021 р. URL: https://zakon.rada.gov.ua/laws/show/z0454-21#Text 
Генеральний директор директорату
фахової передвищої, вищої освіти                                       Олег ШАРОВ
ПОЯСНЮВАЛЬНА ЗАПИСКА

до стандарту вищої освіти

Стандарт вищої освіти містить вимоги до освітньо-професійних програм підготовки бакалаврів за спеціальністю 125 Кібербезпека та захист інформації стосовно: 

– обсягу освітньо-професійних програм для здобуття бакалаврського ступеня вищої освіти зі спеціальності 125 Кібербезпека та захист інформації;
– переліку обов’язкових компетентностей випускника;

– нормативного змісту підготовки здобувачів вищої освіти, сформульованого у термінах результатів навчання; 

– форм атестації здобувачів вищої освіти.
Вимоги до компетентностей та результатів навчання узгоджені між собою та відповідають дескрипторам Національної рамки кваліфікацій.

В Додатку 1 наведено відповідність програмних результатів навчання та компетентностей.

Заклад вищої освіти самостійно визначає перелік дисциплін, практик та інших видів навчальної діяльності, необхідний для набуття означених Стандартом компетентностей та результатів навчання. Наведений в Стандарті перелік компетентностей і результатів навчання не є вичерпним. Заклади вищої освіти при формуванні освітніх програм можуть зазначати додаткові вимоги до компетентностей і результатів навчання. 
Додаток 1
Зведена таблиця фахових компетентностей та програмних результатів навчання

	Фахові компетентности
	Результати навчання

	КФ1. Здатність застосовувати законодавчу та нормативно-правову базу, а також державні та міжнародні вимоги, практики і стандарти з метою здійснення професійної діяльності в галузі кібербезпеки та захисту інформації 
	ПРН7. Вміти застосовувати законодавчу та нормативно-правову базу, а також державні та міжнародні вимоги, практики і стандарти з метою здійснення професійної діяльності в галузі кібербезпеки та захисту інформації

	КФ2. Здатність до використання інформаційних технологій, сучасних методів і моделей кібербезпеки та систем захисту інформації.
	ПРН8. Вміти використовувати інформаційні технології, сучасні методи та моделі кібербезпеки та систем захисту інформації під час виконання службових обов’язків.

	КФ3. Здатність забезпечувати неперервність бізнес-процесів згідно встановленої політики кібербезпеки та ЗІ.
	ПРН9. Планувати підготовку та забезпечувати неперервність процесів в організаціях згідно встановленої політики кібербезпеки та з урахування вимог до захисту інформації.

	КФ4. Здатність забезпечувати захист інформації в інформаційних системах згідно встановленої політики кібербезпеки та захисту інформації
	ПРН10. Застосовувати методи захисту інформації в інформаційних системах згідно встановленої політики безпеки інформації;

ПРН11. Впроваджувати, налаштовувати, супроводжувати та підтримувати функціонування програмних та програмно-апаратних комплексів і систем кібербезпеки та захисту інформації як необхідні процедури для функціонування інформаційних систем та\або інфраструктури організації в цілому.;

	КФ5. Здатність відновлювати функціонування інформаційних систем після реалізації загроз, здійснення кібератак, збоїв та відмов різних класів та походження.
	ПРН12. Вирішувати задачі управління процесами відновлення штатного функціонування інформаційних систем з використанням процедур резервування згідно встановленої політики безпеки та забезпечувати функціонування спеціального програмного забезпечення, щодо захисту та відновлення інформації;
ПРН13. Збирати, обробляти, зберігати, аналізувати критичні дані для доказу реалізації кіберзагроз, проводити аналіз та дослідження кіберінциденту з метою оперативного відновлення функціонування інформаційної системи.

	КФ6. Здатність впроваджувати та забезпечувати функціонування комплексних систем захисту інформації (комплекси нормативно-правових, організаційних та технічних засобів і методів, процедур, практичних прийомів та ін.) 
	ПРН14. Вирішувати задачі впровадження та супроводу  комплексних систем захисту інформації в інформаційних системах;



	КФ7. Здатність здійснювати професійну діяльність на основі впровадженої системи управління інформаційною та кібербезпекою
	ПРН15. Забезпечувати функціонування системи управління кібербезпекою та захистом інформації організації, включаючи персонал та управління наслідками реалізації загроз інформаційній безпеці в кризових ситуаціях, на основі здійснення процедур кількісної і якісної оцінки ризиків.



	КФ8. Здатність застосовувати методи та засоби криптографічного захисту інформації на об’єктах інформаційної діяльності


	ПРН16. Аналізувати, застосовувати методи та засоби криптографічного ЗІ на об’єктах інформаційної діяльності.

ПРН17. Вирішувати задачі щодо організації та контролю стану криптографічного ЗІ, зокрема відповідно до вимог нормативних документів.

	КФ9. Здатність застосовувати методи та засоби технічного захисту інформації на об’єктах інформаційної діяльності.


	ПРН18. Визначати загрози створення технічних каналів витоку інформації на об’єктах інформаційної діяльності; впроваджувати засоби і заходи ТЗІ від витоку технічними каналами, проводити обслуговування та контроль стану апаратних засобів захисту інформації та комплексів технічного захисту інформації.

	КФ10. Здатність виконувати моніторинг інформаційних процесів, аналізувати, виявляти та оцінювати можливі вразливості та загрози інформаційному простору та інформаційним ресурсам згідно з встановленою політикою безпеки інформації.


	ПРН19. Виконувати впровадження, підтримку, аналіз ефективності систем виявлення  несанкціонованого доступу, дій з інформацією в інформаційній системі, вразливостей, можливих загроз інформаційному простору та інформаційним ресурсам та використовувати комплекси захисту для забезпечення необхідного рівня захищеності інформації в інформаційних системах.
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