Ilpoexm

MMPOI'PAMA €IMHOTI'O JEPKABHOI'O KBAJI®IKAIIAHOI'O ICOUTY 31 CHEHIAJIBHOCTI 125 «kKIBEPBE3IIEKA»

JIJIA NEPIIOTO (FPAKAJIABPCHKOI'O) PIBHSI BUIIIOI OCBITHU

KoruniTusHi piBHI oX0n/1eHHS:

PiBens A. HeoOximuuii kBamidikaiiHuii piBeHb «3HAHHS.

PiBens B. HeoOxinnuii kBauiikauiiuuil piBeHb «3HaHH», «PO3yMiHH».

Pisens C. HeoOximamii kBamihikaiiHuid piBeHb «3HAHH», «P0O3yMiHHI», «3aCTOCYBAHHS.
PiBens D. HeoOxiguuii kBamidikaniitnuii piBeHb «3HaHHD», «Po3yMiHH», «3acTocyBaHHD Ta «AHANI3Y/ »CHHTE3»/ »OLiHKaY.

No, Tema Ta 1i 3micT IInToma Bara, PiBenn
3/m %
1. 3AKOHOJABYA TA HOPMATUBHO-IIPABOBA BA3A, JTEPXKABHI TA MIZKHAPO/IHI 8
BUMOI'HA, IIPAKTUKHA I CTAHAAPTHU B 'AJIY31I IHOOPMALINHOI TA/ABO KIBEPBE3IIEKHN
1.1. 3akoHOIaBYA Ta HOPMATHBHO-TIPaBOBa 0a3a YKpainu B rajiay3si inpopmauiiinoi Ta /ado kidoepoOe3nexn. 6
1.1.1. 3V npo indopmariito, Mpo HAYKOBO-TEXHIYHY 1H(OpMAITifO. 1 B
1.1.2. 3V «Ipo 3axuct iHpopmalii B iHPopMaLiHHO-TEICKOMYHIKAIITHUX CUCTEMAX ). 1 B
1.1.3. 3VY «Ipo mpoctyn 1o myOaiuHoi iHpopMaIIii». 1 B
1.1.4. 3V «lIpo nepxaBHYy TaEMHMIIIO. 1 B
1.1.5. 3V «IIpo ocHOBHI 3acaau 3a0e3neueHHs KioepOe3neku YKpaiHum. 1 B
1.1.6. [Toctanoa KMV Big 19 uepBas 2019 poxy Ne 518 «IIpo 3aTBepmkeHHs 3araJbHUX BUMOT JI0 KiOEp3axuCTy 1 B
00’€KTiB KpUTHYHOI 1HPPACTPYKTYPU».
1.2. MixHapoaHi cTaHaapTH B rajysi inpopmaniiinoi Ta /ado kidepOe3nexu. 2
1.2.1. PernamenTtu €C B ramysi kibepOe3nexu. 1 B
1.2.2. JCTY ISO 27001. 1 B




2. TH®OPMAIIMAHI TEXHOJIOT'Ti B IHOOPMAIIVHIN TA/ABO KIBEPBE3IEIII 16

2.1. IncTpymeHTaNIbHI TAa NPUKJIAIHI 32CTOCYHKH B iH(opManiiiHii Ta/a00 kidepOe3mneni. 3

2.1.1 MepexeBa mogens OSI. OcuoBHi nporokonu creky TCP/IP. 1 B
2.1.2. Bipryaunizauis (IpuHIMIM, TiIEPBI30PH). 1 B
2.1.3. ApXiTeKTypa KOMI IOTEpiB. 1 B
2.2, Metoau i 3aco0u 00poOku iHgopmamii. 5

2.2.1. AnropuTmizaiiis Ta nporpamyBanHs (0e3 IpuB’A3KH O KOHKPETHOI MOBH IIPOTPaMyBaHHS). 1 B
2.2.2. OcHoBH 00’ ekTHO-OpieHTOBaHOTO NporpamyBanHs (Knacu, Meroau, IlepeBanraxenns, HacninyBanns, 1 B

Jleneratu, Y3araabHEHHS).

2.2.3. Metoau cOpTyBaHHS Ta MOIIYKY TaHUX. 1 B
2.2.4. KinpkicHa mipa indopmarii. 1 B
2.2.5. 3aBagoCTiiiKi KOJAH. 1 B
2.3. Onepauiiini cucreMu. 5

2.3.1. ApXITEKTypa onepariiiHux CUCTEM. 1 B
2.3.2. [Tporiecu 1 MOTOKH B OTEpaIliiHUX CUCTEMAX. 1 B
2.3.3. KepyBanHs maM’sTTIO B OnepaniiHuX CUCTEMAaX. 1 B
2.3.4. daiisoBi CUCTEMHU. 1 B
2.3.5. 3axuCHI MEXaHI3MHU ONepaLifHIX CHCTEM. 1 B
24. Mopei 0e3nexu B iHopmaniiiniii Ta/ado KkidepOe3nmeni. 3

2.4.1. Mopenps nopyuHuKa. 1 C
2.4.2. Mogens 3arpos. 1 C




2.4.3. Mogens Bpa3nMBOCTEM. 1
3. BE3INEKA THOOPMAIIMHO-KOMYHIKAIIMHUX CUCTEM 20
3.1. 3axuct ingopmanii, mo o6podasieTbest Ta 30epiraerbes B IKC. 2
3.1.1. [Tponenypu inenTudikamii, aBTeHTr(iKaLii, aBTOpU3aLlii KOPUCTYBAUIB. 1
3.1.2. PesepByBanus iHpopmarii Ta komnoneHTis IKC. 1
3.2. IIporpamui Ta nporpamHo-anapatHi kommjiexkcu 331. 6
3.2.1. AHTHBIpYCH, MI>KMEPEKEBI EKPaHH. 2
3.2.2. IPS, IDS. 2
3.2.3. CuctemMu KOHTPOJIIO Ta YIPABIIIHHS JTOCTYIIOM. 2
3.3. Binnosisiennst pynkunionyBanns IKC micas peanizauii 3arpos, 3ailicHeHHs KidepaTak, 300iB Ta BiTMOB 3
Pi3HHX KJIaCiB Ta MOXOAKEHHS.
3.3.1. OpranizaniifHo-TeXHI4HI 3aX0/11 BimHOBIeHHs (QyHKIionyBanHs [KC. 1
3.3.2. Kypnan ayauty nomii. 1
3.3.3. [TomiTHKYM pe3epBHOTO KOIiIOBAHHS JaHUX. 1
34. Mounitopunr npoueciB ¢pynkuionyBanns IKC. 4
34.1. Jlxepena indopmarii npo Mofil Ta THUIX MO/iH, 10 aHATI3yIOThCS B CHCTEMaX MOHITOPIHTY. 1
3.4.2. Cucrtema Bizyamizaiii Ta ynpasiaiaas nogisimu (SIEM). 2
3.4.3. AHaii3 momi. 1
3.5. MexaHizmu 0e3neKkn KOMIT'IOTEPHUX Mepex. 5
3.5.1. Biptyanbshi npuBathHi Mmepexi (VPN). 2
3.5.2. ITpotokonu aBTenTudikamnii RADIUS. 1
3.5.3. ITporoxomu SSL/TLS. 2




4. KOMILJIEKCHI CUCTEMM 3AXUCTY IH®GOPMAIIIL 9
4.1. IIpoexTyBanHs, creopenHsi, cynponing KC3I. 2
4.1.1. [TpoBenenns ayauty iHdopMariiiHoi 6e3rneku Ta BU3SHAYCHHS Ha OCHOBI 3BITY 3 aynuTy pusuKiB Ib. 1 B
4.1.2. Bubip meroais Ta 3aco6iB 3abe3neyeHHs HeoOxiqHoro piBHs Ib. 1 B
4.2. Mopaeni 3arpo3 Ta MojeJi NOPyIIHUKA. 5
4.2.1. 3arpo3u 1iIiCHOCTI. 1 B
4.2.2. 3arpo3u JOCTYITHOCTI. 1 B
4.2.3. 3arpo3u KOH(]1ACHIIIHOCTI. 1 B
4.2.4. 3arpo3u yepe3 TeXHIYHI KaHaJIH. 1 B
4.2.5. 3arpo3u uepes colianbHy iHXEeHepilo. 1 B
4.3. Ouninka 3axumenocrti ingopmanii B IKC. 2
4.3.1. KonuenryanbpHa cxema OLiHKY Oe3neku iHpopmartii. 1 B
4.3.2. KinbkicHa Ta sikicHa o1fiHKH Oe3nexu iH(opmartii. 1 A
5. YHPABJIIHHA IHOOPMAIIMHOIO TA / ABO KIBEPBE3IIEKOIO 20
5.1. Ynpapiainas ki0epiHUMAeHTAMU. 4
5.1.1. [TonsaTTs KibepiHIMaeHTa / KibepaTaKH. 2 A
5.1.2. Po3cnigyBanHs KiGepiHIMACHTIB / KibepaTak. 2 B
5.2. Ynpasainas pudnkamu B inopmaniiinii Ta / abo kidep0Oesneni. 4
5.2.1. Pusuku iHpopmariiitHoi Oe3neku. 2 A
5.2.2. AHaJi3 Ta orinka pu3uky. [IpuitHATTS pr3uky. 3MeHIIeHHs pu3uky. CTpaxyBaHHs (TIEpEKIIaJaHHs ) PU3HKY. 2 C
5.3. Ayaut indopmauniiHoi Ta/ado kidepOe3nexu. 8




5.3.1. Eranu npoBeaeHHs ayauTy. 2 A
5.3.2. AyauT Ha OCHOBI aHAJII3y PU3UKIB. 2 B
5.3.3. Aynut Ha ocHOBI crannapris Ib. 2 B
5.3.4. AyIuT Ha OCHOBI €KCTIEPUMEHTAILHUX A0CHiKkeHb IC. 2 B
54. 3a0e3nedyeHnns Oe3nepepBHOCTI Oi3Hec-mpouecis. 4
54.1. [TonsTTs Gi3HEC-TIPOIIECY. 2 B
5.4.2. Mopenb Gi3HEC-TIPOIIECy. 2
6. KPATNITOTI' PA®IYHUI 3AXUCT THOOPMAIIIT 13
6.1. MaremaTu4Hi ocHOBM KpunrTorpadii ta creranorpadii. 2
6.1.1. MonynsipHi 00UnCIIeHHS .
6.1.2. Enementu Teopii uncen. Anropurm EBkiina. Teopema Eitnepa. Teopemu @epma. OGunciIeHHs y CKIHYEHHUX

MOJISAX.
6.1.3. YMoBH CTIHKOCTI mHU]PIB. B
6.1.4. OnnonarpasneHi QyHKIT, PyHKIIIT TenryBaHHs. B
6.1.5. [IceBnoBUMaIKOBI MOCITOBHOCTI B KpUNITOCHCTEMAX. B
6.1.6. OOuuCIeHHS B CUCTEMI YHCEN 3 TUIAaBAI0Y0I0 TOYKOIO. B
6.2. CuMeTpHYHI KPUIITOCUCTEMH. 3
6.2.1. Moaenb CUMETPUYHOT KPUIITOCUCTEMH. B
6.2.2. Knacuuni meroau mmdpysanns. [ludp Leszaps, Bepuama. KBaapar [Toni6is. ludp ramysanns. C
6.2.3. bnokosi muppu. DES, AES, TOCT 28147, DSTU7624. B
6.2.3.1. | DES
6.2.3.2. | AES




6.2.3.3.

JACTY I'OCT 28147-2009

6.2.3.4. [ ACTY 7624:2014 (pexxumu poOOTH, JOBKHHA KITFOYiB, JOBKHUHA OJIOKY BX1IHOT'O TEKCTY, KUTbKICTh PayH/IiB,

KPHUIOCTIMKICTB).
6.2.4. [Totoxosi mmudppu. RC4, STRUMOK. A
6.2.4.1. |RC4
6.2.4.2. | ACTY 8845:2019 (noBxuHa KIIOYiB, KPUITOCTIHKICTB).
6.3. AcHMeTPHYHI KPUIITOCHCTEMH.
6.3.1. Monenbs acCUMETPUYHOIT KPUIITOCUCTEMH. B
6.3.2. [udpu RSA, EG. B
6.3.3. I'eneparis cinpHUX cexpetiB DH. C
6.3.4. Enexrponnwuii mudposuit mignuc DSA. B
6.4. Kpunrorpadgivni nporokoJiu.
6.4.1. [TpoTokonu 3axucty mepexeBoro Tpadiky IPSec. B
6.4.2. [TpoTokonu 6e3meyHoi nepeaadi JaHUX MPUKIaIHOTO piBHS: https. B
6.5. Indposa creranorpadis.
6.5.1. [TonsarTs mudposoi creranorpadii. B
6.5.2. Monuens creranocucreMu. OCHOBHI BUMOTH JI0 CTETaHOCUCTEMMU. B
6.5.3. BiakpuTi, HamiB3aKpuTi, 3aKPUTI CTETAHOCUCTEMH. B
6.5.4. [Tonstra LIB3, kinacudikarris. A
6.5.5. Metoa Monudikarii HaifMEHIIOro 3Havyoro o6ira. C
6.5.6. ATaku Ha CTETaHOCHUCTEMH. B




7. TEXHIYHUM 3AXUCT THOOPMAIIIL 14

7.1. TexHiuHi KaHAJU BUTOKY iH(opMmauii. 10

7.1.1. AKycTH4YHMIA (MOBHUI) KaHAJI BUTOKY iH(OpMaLii. 2 B
7.1.2. EnextpuyHmii kKaHai BUTOKY iH(oOpMaLii. 2 B
7.1.3. EnextpomarHiTHHIA KaHal BUTOKY 1H(pOpMaILii. 2 B
7.1.4. OnTuyHUM Ta ONTOEICKTPOHHUI KaHall BUTOKY 1H(pOpMaIIii. 2 B
7.1.5. [TapameTpuuHMit KaHaT BUTOKY 1H(MOpMAITi. 2 B
7.2. MeToau Ta 3ac00M TEXHIYHOTrO 3axucTy iHGopmamii. 4

7.2.1. [TacuBHI Ta aKTUBHI METOJIU 1 3aCO0M 3aXUCTY iH(POPMAIIii BiJ] BATOKY TEXHIYHUMH KaHaJIaMH. 2 B
7.2.2. Cucremu BiICOCIIOCTEPEKCHHS. 2 B




